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RESUMO

O presente artigo tem como objetivo dissertar sobre a violéncia sexual online,
motivados por sentimento de vinganga e, abordar os impactos da pratica deste crime
cibernético na sociedade, como também verificar a legislagdo sobre este tema. O
artigo teve como método a pesquisa bibliogréfica, que através da exploracdo de
autores renomados sobre o0 assunto este texto ganhou embasamento. Outro método
utilizado foi com base em estudo de dois casos concretos e por fim foi utilizado o
método hipotético-dedutivo trazendo propostas para o tema proposto.

Palavras-chave: Violéncia sexual virtual, Direito penal, Medidas protetivas.

ABSTRACT

This article aims to discuss sexual violence online, motivated by a feeling of revenge
for the practice of this cyber crime, and to address the impacts of this crime on society,
as well as to check the legislation on this topic. The method used in the article was the
bibliographic research, which through the exploration of renowned authors on the
subject this text gained ground. Another method used was based on a study of two
specific cases and finally the hypothetical-deductive method was used bringing
proposals for the proposed theme

Key-words: Virtual sexual violence. Criminal law. Protective measures.
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O sentimento de vinganga € um dos motivos para a pratica do crime de
divulgacao de fotos e videos intimos, visto que, muitas vezes uma das partes nao
aceitam o fim do relacionamento e com o intuito de manipular o outro, acabam

cometendo esse ato sem pensar nas graves consequéncias que isso pode ocasionar.

As vitimas da pratica desse crime ndo se restringem ao publico adulto, os
adolescentes também séo vitimas de tal exposicado, jovens que frequentam escolas,
cursos, que ainda estdo comecgando a sua jornada de vida. Os adolescentes fazem
parte do grupo mais preocupante, pois eles vivem o tempo todo ligados nas redes

sociais, muitas vezes ndo se preocupando com a seguranca de suas informagges.

Segundo dados do IBGE (Instituto Brasileiro de Geografia Estatistica), no
Brasil, aproximadamente 65% da populagdo tem acesso a internet. A violéncia sexual
online e sua exposi¢do comecaram a figurar com mais frequéncia nos jornais em 2013,
qguando uma adolescente de 17 anos cometeu suicidio ap6s ter um video intimo

compartilhado na rede sem sua autorizagédo (SOUZA, 2018 p. 9)

Consequentemente, com o advento do acesso a internet, outros casos de
vazamento de imagens intimas foram publicadas em jornais e redes sociais,
evidenciando que ndo se tratava de algo isolado. As principais vitimas dessa pratica

nociva no Brasil sdo as adolescentes.

De acordo com a ONG SaferNet! Brasil, em seu canal online de ajuda?, com
relacéo a violag&o de direitos na internet, em 2017 houve quase 300 pedidos de auxilio
sobre sexting?, a maioria feita por pessoas do sexo feminino. Orientagdo sobre

sexting®¢ a terceira solicitagdo mais recorrente entre os que acionam a ONG.

A saferNet é uma organizagdo ndo governamental, sem fins lucrativos, que relne cientistas da
computacao, professores, pesquisadores e bacharéis em direito com a misséo de defender e promover
os direitos humanos na Internet.

2 Site:https://new. safernet.org.br/helpline

8 Sexting é a jungdo das palavras das palavras "sex" e “texting”, que pode ser traduzida livremente
como "sexo por mensagens de texto". Atualmente, a palavra tem um significado mais abrangente e se
refere também o envio de fotos, videos e mensagens de &audio.Disponivel em:
https://www.techtudo.com.br/noticias/2019/03/0-que-e-sexting-saiba-tudo-sobre-a-pratica-de-sexo-
por-mensagens.ghtml



Segundo dados nacionais, 85% das criancas dos adolescentes entre 9 e 17
anos usam a internet, 93% desse grupo acessa a rede via celular, sem mediacéo para
0 uso seguro. Quase 40% ja observaram casos de discriminacédo na web: 26% ligados

araca, 16% a atributos fisicos e 14% a orientacédo sexuall. (SOUZA, 2018 p. 9)|

A internet tem alcance ilimitado, as informacdes vao se alastrando rapidamente
e ndo ha nada que possa ser feito para cessar de imediato, e juntamente com as
agressbes verbais e fisicas que podem chegar ao extremo, situagdo tdo

constrangedora que néo visa o0 sexo, a idade, nem a classe social.

N&o se trata de uma dor fisica com marcas visiveis, mas sim de uma dor
silenciosa, moral e psicoldgica. Basta que alguém olhe com desaprovacéo, basta a

retrospectiva do sofrimento da prépria vitima.

Muitas vezes, as vitimas ndo sabem que sua intimidade esta sendo registrada,
mas em alguns casos, ocorre o consentimento na hora da filmagem do ato sexual,
seja pelo fato da vitima confiar no seu parceiro, seja pelo fato de ja se encontrar em
algum relacionamento abusivo, onde o parceiro (a) utilize dessa fragilidade para exigir
provas de amor, seja por ameagas a familia ou outros fatores que sejam impossiveis

de reagir. (Oliveira, Camilla Pricilliany Soares Alves de, 2019[internet])

Importante ressaltar que muitas vezes o material intimo o qual foi exposto ao
publico pode ter sido coletado com ou sem consentimento da vitima e mesmo na
hip6tese da mesma ter cedido as suas fotos ou videos ndo configura hipétese de
autocolocagdo em risco, 0 que sera debatido em itens posteriores deste estudo.

Destarte, da mesma forma que a divulgacdo de correspondéncia ou e-mails
configura uma quebra de confianca e é penalizada por tal motivo, a divulgacéo de
material de conteldo intimo sem o consentimento da pessoa em exposi¢do resulta
em delito daquele que divulga o material.

Todavia, segundo dados da Cyber Civil Rights Iniciative — CCRI, 83% das
vitimas de pornografia de revanche eram as autoras dos videos e das imagens as
quais acabaram por ir a publico (FRANKS, 2015, p. 09; MACHADO, Camila, 2018
[internet]).

Diante desse contexto, o presente trabalho tem por objetivo geral deste trabalho
é levantar debate sobre reflexos juridicos da exposi¢éo sexual na vida das vitimas. Os

objetivos especificos consistem em:

| Commented [1]: Colocar link no comentario




Analisar se o Direito penal esta preparado e tem respostas legais a altura para
este novo fendmeno da pornografia ndo consensual, principalmente quando a vitima

€ menor.

O que deve ser feito para que pessoas ao redor possam tentar diminuir o

impacto desse tipo de exposi¢éo?

Quais os danos que estas exposi¢cdes podem trazer para as vitimas, além das

consequéncias psicoldgicas?

Com o fito de analisar e responder os objetivos acima mencionados, as
metodologias utilizadas no presente trabalho consistem na Pesquisa bibliogréfica,
através da andlise e verificacdo doutrinaria, investigacao de artigos cientificos, leis e
projetos de leis que abordam o assunto.

A metodologia de estudo de caso também fara parte do trabalho, onde utilizara
0s casos concretos da Karina, bem como o caso de Rose Leonel ambas vitimas de
exposicao sexual.

Consequentemente, utilizaremos o método hipotético-dedutivo trazendo
propostas com o objetivo de amenizar/diminuir a incidéncia de novos casos.

Desse modo, o tema escolhido e a dissertacdo da pesquisa ficou embagada
em posicionamentos de estudiosos sobre a pornografia de vinganga e suas
consequéncias. Observando a importancia desse estudo para o campo juridico e

social.

Ante 0 exposto, o trabalho apresentado possui 0 objetivo de explorar, investigar
e criar eventuais hipéteses para o tratamento de questdes relacionadas a exposicéo
sexual ndo autorizada das vitimas no ambiente virtual. A exposi¢do sexual no campo
cibernético € um grande problema a ser enfrentado pelas vitimas, na medida em que
ndo se trata apenas de um conteddo er6tico, mas sim dos reflexos que podem gerar

na realidade das vitimas.

DESENVOLVIMENTO



A violéncia sexual online, € um ato praticado por um dos parceiros de um
relacionamento, que consiste em colocar na midia social fotos ou videos de sexo
gravados no momento de suas intimidades sexuais, ou até mesmo por terceiros, com
o intuito de humilhar e expor seu parceiro apds o fim de um relacionamento, com o
intuito de degradar a imagem do companheiro.

A vitima do crime digital costuma desenvolver muitos problemas psicoldgicos,
como: problemas escolares, brigas violentas, condutas antissociais, ansiedade,
comportamento autodestrutivo (podendo levar ao suicidio), distdrbio na alimentagao e
no sono, etc.

Percebe-se que as mulheres séo as principais vitimas dos crimes virtuais, ndo
descartando o género masculino. No Brasil, a pornografia de vinganca sofre de

caréncia legislativa quando se trata de praticas criminosas na internet e o tratamento

adequado para tutela da intimidade, a imagem das vitimas mesmo possuindo
instrumentos legais como, Codigo Penal (Decreto Lei 1.848 de 1940), o Marco Civil
da Internet (Lei 12.965 de 2014), Lei Carolina Dieckmann (Lei N° 12.737 de 2012) e
Lei Maria da Penha (Lei n° 11.340 de 2006).

Com base nos censos graficos disponibilizados no site da SaferNet Brasil,
tem-se que no ano de 2013, 83,9% dos casos atendidos dessas praticas
foram mulheres e 16,1% homens, em 2014, o total de 83,6% mulheres e
16,3% homens. N&o obstante, no ano de 2015, 74,6% das vitimas foram
mulheres e 25,4% homens, e, ainda, no Ultimo censo gréafico dos indicadores,
2016, na totalidade de atendimentos 67,3% foram mulheres e 32,7% homens.
Nota-se que a maioria das vitimas, em todos os anos, foram as mulheres.
Esse resultado reflete a mesma ideologia machista que percebemos nos
casos de estupros. As vitimas sdo responsabilizadas pelas violéncias sofridas
pois tais fotos/videos foram feitos com sua autorizagdo. A mulher, quando
foge dos seus “deveres de ser bela, recatada e do lar”, é socialmente punida,
reflexo da cultura de dominagdo masculina. A divulgagdo dessas imagens,
por vinganga, fere a Constituicdo Federal no art.5.° inciso X tratou de
proteger a privacidade assim assegurando: sdo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagao pelo dano material ou moral decorrente de sua violagdo. A Lei n.
12. 965 de 23 de abril de 2014, ficou conhecida como Marco Civil da Internet
tem como objetivo oferecer seguranga Juridica aos usuarios da rede como
um todo, o instituto prevé principios, objetivos e direitos na utilizagdo da rede
mundial de computadores, bem como cria normas processuais de protegao.
(ANSELME, 2018)

Ressalta-se, no entanto, a importéncia do apoio familiar, pois, normalmente, a

vitima sofre a sindrome do segredo, especialmente quando o agressor € alguém



préximo a ela ou tem alguma ligac&o familiar que envolve ainda relacdes de poder,
pois é um caso de criangas e adolescentes que ainda se encontram em posi¢éo de
dependéncia econdmica e afetiva em relagdo ao agressor, e nesses casos ocorrem
muitas chantagens emocionais e atitudes sedutoras para manter a situacdo em
segredo.

O caso de Karina Saifer

Embora existam sites pornogréaficos, a questdo a ser examinada ndo é a
exposi¢ao em si, € 0 ndo consentimento, a violéncia sexual, a maioria das vitimas séo
menores, consequéncias psicoldgicas que sdo desenvolvidas, e cada individuo lida
com a situacdo de forma diferente e, algumas séo tdo afetadas que acabam tirando a
prépria vida, como é o caso da adolescente Karina Saifer de Oliveira de 14 anos, aluna
do primeiro ano do ensino médio da escola publica Nair Paldcio Sousa em Nova
Andradina (MS). (Baldo, Raquel, 2019 [internet])

Segundo sua mée, Angela Saifer, a adolescente ndo manifestava nenhum sinal
de que estava mal emocionalmente, mas ndo havia contado & mée que sofria
ameacas de um rapaz de 17 anos, o qual manteve uma relacdo sexual e ameacgava
publicar imagens intimas de Karina, como se esta fosse uma espécie de “troféu”. Nao
se sabe se os registros realmente ocorreram, porém, a ameaga por si sé, abalou a

jovem emocionalmente.

Tal fato abalou a jovem de forma drastica que ela ndo soube lidar com a
situacdo na qual se encontrava, ndo suportou as ameacas do rapaz e cometeu um
suicidio. Seu corpo foi encontrado pela prépria mae, a jovem tinha se enforcado na
varanda de sua casa. (BOL, Sao Paulo; 2017; 14h10 [internet])

Neste mesmo contexto, faz-se indispensavel abordar outro caso que teve
bastante impacto no Pais, frisando ndo s6 o sofrimento da exposi¢éo causada por
homens que se relacionam, mas também a coragem de enfrentar o problema, buscar
na justica os mecanismos de prote¢&o para condenar o agressor, pois ha maioria das
vezes a exposi¢ao fica apenas no ato da divulgacéo, as mulheres preferem manter o

isolamento social e desistem de fazer a denuncia.

Projeto de lei n°® 5.555/13



O caso de Rose leonel

Rose Leonel, “Eu fui vitima de um crime na internet ha 11 anos. Meu ex-parceiro
divulgou fotos intimas minhas em 15 mil e-mails aqui na cidade [Maringa, interior do
Parand]. Ele fazia uma leva a cada semana era “Episédio UM”. Na outra semana,
“Episédio Dois”. Ele foi me queimando viva.

Também gravou as fotos em CDs e distribuiu nos principais condominios
residenciais e no comércio da cidade. Quase fui linchada. E a classica pornografia
pornografia de revanche, quando vocé termina um relacionamento e a pessoa nao
aceita. Ele falou que, se eu néo ficasse com ele, iria me destruir.

Eu fiquei arrasada. Ele me queimou viva. Foi um processo torturante. Como se
ndo bastasse, ele postou as fotos em todos os blogs de pornografia do Brasil e fora
do pais, na Holanda, em Portugal, EUA, Alemanha.

Foram quatro anos, expondo, postando, montando. Ele hackeou o meu e-mail
como se fosse eu mesma soltando esse material. Tinha gente que mandava
mensagem: “Vocé ndo vai fazer fotos novas para gente, ndo?”. Era como se eu
estivesse me vendendo. (Nomura; Leandro, Folha de S. Paulo, 21/02/2017 [internet])

Nesse periodo, Rose Leonel recebia ligagdes de varios homens, cujo intuito era
assedia-la e envergonha-la. Ademais, diante de todas as ligagdes e mensagens
difamatoérias, a jornalista também perdeu o seu emprego, entrou em depressdo e
sofreu injuria em publico, seus dois filhos também foram afetados, ja que tiveram que
mudar da escola onde estudavam.

Diante do ocorrido, a jornalista procurou ajuda da Justica contra o ex-parceiro,
ela conseguiu que este fosse processado e condenado na esfera civil e criminal, mas
lamentou o resultado, por ndo ter uma lei especifica no Brasil na época do fato,
Eduardo foi condenado a um ano, onze meses e vinte e dois dias de prisdo, porém,
mesmo com a sentencga confirmada pelo tribunal, ele continuou solto. Na esfera civil,
ele foi condenado a pagar R$ 30.000,00 (trinta mil) de indenizac&o. fonte

ApOs turbulentos anos, com o desejo de amparar outras vitimas da pornografia
de vinganca, Rose resolveu constituir a Organizagdo Marias da Internet, que visa dar
apoio a essas mulheres, com a ajuda de profissionais especialistas em crimes virtuais,
como advogados, peritos digitais e psicélogos.

Por fim, Rose Leonel conseguiu servir de inspiragédo para a criagdo do Projeto
de Lei da Camara n° 18, de 2017 que alterou a Lei n°® 11.340/06 (Lei Maria da Penha)



para que seja caracterizado como violéncia doméstica e familiar, a violacdo da
intimidade da mulher, com a divulgacdo por meio da internet, ou outros meios de
propagacdo de informag¢des de dados pessoais, videos, entre outros, sem o0 seu

consentimento.

Tutela civil nos casos de vinganga pornografica

Com relacéo a tutela civil nos casos de vinganga pornogréfica, abaixo observa-
se que o Instituto da Responsabilidade Civil ndo ampara o problema social, ndo
consegue uma tutela satisfatéria as vitimas e ndo impede as novas préaticas desse
crime, pois ndo apresenta carater educador, ndo proporciona conscientizacdo e
desestimulos aos autores desses atos, ndo busca a reparacéo as vitimas, nem uma

efetiva prevencao, represséo e conscientizagao.

O ministro do Superior Tribunal de Justica (STJ), Luis Felipe Saloméao, ao
tecer declarag6es acerca do Recurso Especial n° 1.445.240/SP que envolve
um tipico caso de vinganga pornografica afirmou que “a divulgacéo de coisas
deste tipo na internet esta amparada por uma suposta mascara de anonimato
que fortalece as pessoas que querem difamar, prejudicar. Por isso, a
indenizagao deve ser alta”. Para o ministro, a agdo com o objetivo de difamar
e a divulgacdo das imagens significaram a perpetuacdo da violacdo da
privacidade e intimidade. “Lembrando que a internet multiplicou
exponencialmente a publicagéo, podendo causar danos irreparaveis a psique
de uma adolescente”, apontou. Todavia, a percepgdo da natureza ofensiva
desse ato ilicito e dos seus potenciais danosos, divide os juizos e acaba por
proporcionar julgados dissonantes. Tal conjectura chega as portas do STJ,
pois o ministro Raul Araljo, ao se pronunciar sobre o mesmo recurso especial
supramencionado, afirmou que n&o iria dar provimento ao recurso. Para ele,
trata-se de um caso de culpa concorrente — ou seja, a culpa ndo seria
exclusivamente dos dois réus. Para o ministro, a jovem também teria sua
parcela de responsabilidade, j& que se expds ao praticar atos de natureza
sexual numa festa. (LOPES, 2018. p.242-243)

O projeto de lei n°® 5.555/13 busca criminalizar a conduta do pornd de vinganca,
o autor desse projeto de lei € o deputado Jodo Arruda, que frisa a necessidade da
aplicagdo penal na pornografia de vingancga, pois ndo é um consenso no ordenamento
juridico atual, mas a Comissédo de Direitos Humanos da Universidade Federal de
Minas Gerais declara que a defesa na seara civil ndo se apresenta como uma
alternativa satisfatdria para o fim de inibir o ato do agressor, devido a controvérsia
jurisprudencial e aplicacdo da doutrina punitive damages criada nos Estados Unidos

que visa punir 0 agressor com uma indenizagdo a vitima, ndo sendo essa uma



alternativa suficiente a fim de coibir esses atos, sendo necessario medidas penais
para enfim punir e coibir o ato.

O direito penal desempenha fungbes importantes na sociedade para
manutenc¢ao do bem-estar social contra vinganca privada, garantindo a protecdo dos

bens juridicos e a dignidade da pessoa humana.

Hodiernamente, ainda ha dificuldades na investigacéo e punicéo de todos os
autores que praticam os crimes digitais, visto que ndo ha legislagao especifica
pertinente que regule tal tipo de delito, e por consequéncia alguns dos fatos
acabam por impunes e sem solucao. Por esse motivo, cresce cada vez mais
a necessidade e a urgéncia para que uma legislacéo seja editada a cerca do
tema, e que tente abranger a maior amplitude possivel para evitar que
lacunas aparecam. Em 2012, ap6s um caso traumatico sofrido pela atriz
Carolina Dieckmann, onde ela teve seu computador invadido e suas fotos
intimas expostas na internet, além de sofrer ameacas de extorsdo por parte
dos criminosos, para evitar que mais fotos fossem expostas. Com base
nesses acontecimentos, foi editada uma lei que tipifica os delitos digitais
improprios. (COLLI, 2017, p.4)

A falta de lei especifica faz com que os operadores do direito por analogia
comparem a pornografia de vinganca a crimes de difamacao ou injaria previstos nos
artigos 139 e 140 do Cadigo Penal. E em se tratando de vitimas adolescentes que tém
suas fotos ou videos divulgados na rede aplica-se o Estatuto da Crianga e do
Adolescente como prevé o artigo 241-A.

E bom enfatizar que, esse tema esta em debate, por exemplo, no projeto de lei
n° 18 de 2017, Rose Leonel; anteriormente outros projetos de leis em tramitagdo como
0 projeto de lei n° 6.630 de 2013 de autoria do Deputado Federal Romario que visa
alterar o artigo do Cédigo Penal, o qual tornaria crime a divulgagao de fotos ou videos
com cenas de nudez; como ja mencionado anteriormente.

O projeto de lei n® 5.555/13 de autoria do Deputado Jodo Arruda que altera
também a Lei Maria da Penha, uma ferramenta de combate contra a mulher na
internet; A lei n°® 12.737/2012 - Carolina Dieckmann - legislagdo que pretende inibir o
criminoso de praticar o crime cibernético e punir aqueles que transgridem; Como
também, a lei n° 12.965 - o Marco Civil da Internet - que versa sobre os direitos e
garantias dos usuarios cibernéticos, sobre a protecdo de dados pessoais e a
comunicacdo escrita, dadas no artigo 10, sendo que ndo chegou a tratar da
responsabilidade de quem divulga as imagens, responsabilizando apenas os
provedores (servidores) da rede.

Conforme demonstrado a pratica da pornografia ndo consensual tem um

potencial expressivo sobre a vitima, dessa forma a necessidade da aprovagao de um



tipo penal especifico com cominagdo de pena compativel com a gravidade do crime
decorrente da pornografia de vinganca. Essa concluséo se fortalece e se harmoniza
com os projetos de lei em tramitagdo na Camara dos Deputados Federais com
propostas de alteracéo na legislacéo penal de modo mais gravoso.

A rede virtual ndo possui em si maleficios, contudo, a mé utilizagéo da ferramenta
digital é letal, pois, permite a violagdo da vida intima da vitima de forma imediata e
perpétua, porque um conteddo publicado para um nimero de pessoas com apenas
um clique, é o suficiente para a dissemina¢do em massa do crime.

Por fim, é imprescindivel a intervenc@o Estatal como forma de inibicdo do
crescimento da violéncia pornografica virtual, e preservando, assim, o que a
Constituicdo Federal de 1988 protege, que € a dignidade da pessoa humana, a

inviolabilidade da privacidade e intimidade.

Reflexos da exposicao

A exposicdo sexual no espaco cibernético pode piorar trazer problemas
emocionais nas pessoas que sofrem tais abusos, em muitos casos, sao as proprias
mulheres que mais julgam as outras que foram vitimas dessa desagradavel situacéo.

Desta forma, pode haver casos em que as vitimas entram em depresséo, ficam
com baixa autoestima, se sentem inferiores em relagdo a outras pessoas, as mais
jovens, principalmente, pensam em como irdo enfrentar o seu dia a dia com a propria
familia, na escola, universidade e nas suas atividades rotineiras.

E uma questéo de salde mental, ndo s&o todas as pessoas que conseguem lidar
com a situagdo de forma natural, as vezes, o abalo psicoldgico é tdo duradouro, que
muitas vitimas chegam ao extremo e atentam contra a prépria vida, como relatado
anteriormente.

As consequéncias de tal violéncia sdo enormes, medo, vergonha, culpa. Como
se ndo bastasse a vitima ainda tem que lidar com o questionamento da sociedade
quanto a sua responsabilidade pelo acontecido, enquanto o agressor na maioria das
vezes, acaba saindo impune.

Na maioria das vezes a vitima ndo tem apoio apds a exposi¢ao, o que contribui
para a evolucdo de um quadro de depressao, muitas vitimas mudam de cidade, trocam
de nome, ou chegam ao extremo com o suicidio, por ndo aguentarem o julgamento

social, que recai sobre a vitima e ndo sobre o agressor.



Nesse sentido, profissionais que lidam todos os dias com as consequéncias da
exposicao, alertam para seriedade da situagdo que é agravada pela disseminacéo do
meio virtual. (PORTO; RICHTER, 2015 [internet])

Disseminacdo de conteldos eroticos ndo consentidos

Com o advento da internet abriu-se a possibilidade de que esse crime atingisse
um numero cada vez maior de pessoas. Uma pratica que tem se tornado cada vez
mais comum, muito usada como forma de violéncia de género é a pornografia de
vinganga, onde a vitima por muitas vezes até permite que a fotografia ou filmagem
seja feita, porém apds um término ou uma tentativa deste, se veja ameagada com a
divulgacao de tais imagens na internet, com o intuito de constranger ou manchar a
imagem da vitima.

Outra modalidade comum vista com mais frequéncia neste periodo de
quarentena, é onde hackers invadem dispositivos de famosos ou influencers e
divulgam as imagens obtidas, podendo nestes casos haver ou ndo uma tentativa de
extorsdo. Ha ainda casos em que envolvem montagem ou manipulagdo das imagens.

E importante frisar que o que ocorre ndo é apenas a pornografia em si, que é por
muitas vezes realizada por profissionais, ou ndo, com o intuito de divulgarem tais
cenas na internet para entretenimento de outras pessoas. A pornografia de vinganca
€ uma forma de violar a intimidade da vitima.

Tal violagdo pode ocorrer com todos 0s sexos e géneros, porém vemos que a
pratica € mais comum contra mulheres e criangas. Somente em 2018, no Brasil, a
SaferNet — organizacéo voltada a defesa dos direitos humanos na internet —, recebeu
16.717 dendncias de crimes virtuais contra a mulher, um aumento de 1.640% em
relacdo a 2017. (SAFERNET, 2019 [internet])

A Exposicéo intima de Criancas e Adolescentes

A lei n® 8.090/90, mais conhecida como Estatuto da Crianca e Adolescente
(ECA), visa preservar as criangas e os adolescentes das inimeras formas de violéncia
e seus direitos. No ano de 2008, ocorreu uma modificagdo com o advento da Lei n°
11.829 que resultou ao Estatuto da Crianga e do Adolescente alteracdes nos artigos
240, 241-A, 241-B, 241-C e 241-D.



Os artigos acima mencionados, tratam de crimes de pornografia infantil
cometidos através de imagens, videos, ou por qualquer outro meio cenas de sexo ou
pornogréfica envolvendo criancas ou adolescentes. Como mostrado por exemplo, no

seguinte artigo:

“Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornogréfica, envolvendo crianga
ou adolescente:

Pena — reclusao, de 4 (quatro) a 8 (oito) anos, e multa.

§ 1° Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de
qualquer modo intermedeia a participagdo de crianga ou adolescente nas
cenas referidas no caput deste artigo, ou ainda quem com esses contracena.

§ 2° Aumenta-se a pena de 1/3 (um terco) se o0 agente comete o crime:
| — no exercicio de cargo ou funcéo publica ou a pretexto de exercé-la;

Il — prevalecendo-se de relagdes domésticas, de coabitacdo ou de
hospitalidade; ou

IIl — prevalecendo-se de relagdes de parentesco consangtiineo ou afim até o
terceiro grau, ou por adogdo, de tutor, curador, preceptor, empregador da
vitima ou de quem, a qualquer outro titulo, tenha autoridade sobre ela, ou
com seu consentimento.” (BRASIL, 2008)

Desde 2009, as pesquisas da SaferNet Brasil sobre os habitos de uso da Internet
por criancas e adolescentes ja sinalizavam a pratica de compartilhamento de contetido
sexual online e a ocorréncia de solicitacbes de contato sexual vindo de
desconhecidos. As pesquisas mais recentes da pesquisa TIC Kids Online Brasil

apontam varias tipos de contatos sexuais praticados por adolescentes online:

Quando foi questionado sobre demais experiéncias vivenciadas ao
usar a internet, a pesquisa nacional mostra uma proporgdo
pequena, mas ainda assim relevante, de praticas de envio de
contetido sexual - 8% entre 15 e 17 anos. (SAFERNET, 2018
[internet])

Segundo a advogada Jéssica Costa Ferrazani:

“A solugéo para inverter a rota exploraria da sexualidade no meio
cibernético encontra-se no efetivo investimento estatal, a fim de
criar um centro investigativo virtual brasileiro nos parametros do
centro norte-americano. Bem como conceder aos peritos e técnicos



de informatica, agentes policiais, delegados de policia, membros do
Ministério Publico e Juizes de direito, técnicas e informagdes para
o0 combate a esses crimes cibernéticos. E, ainda assim,
indispensavel é a integracéo de programas e a¢des governamentais
e ndo governamentais nos ambitos Federal, Estadual, Distrital e
Municipal, para promover a integral protecdo e defesa dos direitos
de criancas e adolescentes principalmente no que tange a
dignidade sexual.” fonte

Outro fator que deve ser observado como uma forma de prevengao e inversdo
da rota de exploracdo sexual no meio cibernético, diz respeito a conexdo com a
familia, pois esta € muito importante para manter um didlogo aberto, caso ocorra esse
tipo de situagéo, o jovem ou a crianga possa compartilhar as preocupacdes, e talvez
minimizar os possiveis danos.

Através das redes sociais € feita a propagacdo massiva de conteddos eréticos,
uma pratica que de alguns anos para ca vem trazendo bastante repercusséao, ndo pelo
fato da quantidade de casos ao longo dos anos, mas sim o resultado real que essa
violéncia moral, psicoldgica e sexual provoca na vida das vitimas.

A vista desse cenario, com o intuito de coibir a violéncia e proteger as vitimas
que sofrem esse abuso, foram criados mecanismos de protecdo no ordenamento
juridico que visam ajudar as mulheres que se encontram em situacGes
desconfortaveis como essa, e por este motivo, torna-se inevitavel a evolugdo e a
alteracdo de alguns preceitos, para se enquadrar a nossa realidade.

Como resultado desse avanco, visando esta protegéo, surgiu a lei n° 12.965/14
nomeada de Marco Civil da Internet, que exige que o conteido de sexo ou nudez seja
retirado apds a notificagdo da vitima, sob pena de responsabilidade subsidiaria pela
violacéo da intimidade, sem a autorizacdo desta.

Outro progresso foram as leis n® 13.718/18 e 13.772/18, que acarretaram
alterac6es no Cdédigo Penal Brasileiro para incluir os tipos penais presumidos nos
artigos 218-c que € a exposicdo sexual ndo consentida, e no artigo 216-b que é o

registro ndo autorizado da intimidade sexual.

Lei Dieckmann, Maria da Penha, PL 5.555 E Marco Civil

O Marco Civil da internet em seu artigo 21 é utilizado como um mecanismo de
retirada de conteddos indevidos do meio cibernético, porém é invidvel atender a

demanda de denudncias de contetdo ilegal para os provedores, 0 que torna este



dispositivo pouco eficaz, essa é a critica dos estudiosos sobre o Marco Civil.
(INTERNETLAB, [internet])

Existe uma outra lei, a lei Carolina Dieckmann, Lei n°® 1.2737/2012 que modificou
a redacéo dos artigos 266 e 298 do Cddigo Penal, seu principal objetivo é tipificar
delitos informaticos, o que sdo objetos de crime apesar de ndo ter sido feita
especificamente com a relagdo aos fatos ocorridos com a atriz Carolina Dieckmann, a
qual teve divulgado suas fotos na internet. Mas esta lei tutela, de uma forma geral, os
casos de pornografia ndo consensual expostos na rede digital.

O Substitutivo nimero 3 do Projeto de lei n° 5.555 de 2013, proposto pela
Deputada Tia Eron, segundo Bianca Berbel Fernandes e outros autores (2016)
destaca que ja é notério que a divulgacdo de conteddo intimo causa danos
psicolégicos, no entanto a vitima se enquadra perfeitamente no inciso I, artigo 7, da
Lei Maria da Penha, assim, ndo ha a necessidade da mudanca neste referido diploma

legal:

Il -a violéncia psicolégica, entendida como qualquer conduta que lhe cause
dano emocional e diminuigdo da auto-estima ou que lhe prejudique e perturbe
o pleno desenvolvimento ou que vise degradar ou controlar suas agdes,
comportamentos, crencas e decisGes, mediante ameaga, constrangimento,
humilhagdo, manipulagdo, isolamento, vigilancia constante, perseguicéo
contumaz, insulto, chantagem, ridicularizagéo, exploracdo e limitacdo do
direito de ir e vir ou qualquer outro meio que lhe cause prejuizo a salde
psicolégica e a autodeterminacéo. (BRASIL, 2018).

Ja o projeto de lei n°® 5.555/13 do deputado Jodo Arruda é um mecanismo
avancado de combate a divulgacdo ndo autorizada de contetidos intimos, violéncia
que ocorre principalmente na internet e outros meios de informacdes, este projeto
fornece uma resposta adequada a tipo penal no capitulo dos crimes contra a dignidade
sexual, como por falta de legislagdo especifica a respeito.

Atualmente em 2020, este crime se enquadra nos casos de difamacao e injuria,
conforme os artigos 139 e 140 do Cddigo Penal, mas a inser¢édo desta conduta no
capitulo de crimes contra a honra, cria um filtro punitivo que pressupde que a
exposicao de imagens intimas afeta a imagem da pessoa, isso se torna incoerente
com a protecdo da dignidade, segundo o artigo 1°, inciso Ill, da Constituicdo Federal,
porque parte da ideia de que o livre exercicio de sexualidade é motivo de vergonha e
humilhagédo para as pessoas afetadas.

Contudo, o que merece tutela penal é o direito da pessoa dirigir sua propria vida
privada e se proteger de violagdes a esse direito. Outra questao € que isso pode levar



a quem julga o caso de pornografia de vinganga a ndo punir o agressor sem nenhuma
reparacdo moral e material da vitima.

O que se quer com esse trabalho é fazer o apontamento que as leis esparsas
sdo de dificuldade de aplicabilidade contra o criminoso cibernético quanto a
pornografia de vinganga, pois as leis sdo de searas diferentes, e ndo ha uma lei

especifica para esse crime que vem acontecendo em larga escala.

Projeto de lei n°® 6.630/13

O projeto de lei de autoria do deputado federal Romario Faria, visa tornar crime
a conduta de constranger alguém, mediante contato fisico com fim libidinoso e divulgar
por qualquer meio, fotografia, imagem, som, video ou qualquer outro material, a
pratica do ato.

O projeto prevé a indenizacdo a vitima por todas as despesas decorrentes da
mudanca de domicilio, de instituicdo de ensino, tratamentos médicos e psicoldgicos e
perda de emprego.

Além disso, se o crime foi cometido por meio da Internet, na sentenca penal
condenatéria, o juiz devera aplicar também pena impeditiva de acesso as redes
sociais ou de servicos de e-mails e mensagens eletrénicas pelo prazo de até dois
anos, de acordo com a gravidade da conduta. (Cardoso, Fabio Fettuccia, 2015

[internet])

CONSIDERAGOES FINAIS

A intimidade, a vida privada, a honra e a imagem das pessoas séo inviolaveis no
nosso ordenamento juridico, € um Direito assegurado em seu artigo 5° da nossa Carta
Magna brasileira. Todas as pessoas possuem o direito de agir da maneira que querem
na sua intimidade, desde que ndo venha prejudicar a vida de outrem.

A disseminagdo de videos ou imagens intimas n&o fere somente um Direito e
uma Garantia Fundamental, ele ndo suja apenas a dignidade da pessoa, este tipo de
ato, vai além do que imaginamos ser apenas uma exposi¢ao em si.

A exposicdo sexual ndo consentida, pode acarretar inUmeros problemas a
vitima, como perda de emprego, evasao académica, exclusdo social, agressdes e

asseédios, danos morais e psicoldgicos. A internet € um meio de comunicagao viral,



qualquer descuido pode se tornar o comego de um pesadelo para o resto da vida, ou
trazer danos irreparaveis, podendo acabar com a vida de uma pessoa.

O fato de haver o consentimento da vitima no momento do registro do ato sexual,
ndo é a questdo principal para o julgamento, ou seja, se torna irrelevante para esse
tipo de comportamento futuro do agressor, uma vez que quando se estd em um
relacionamento a pessoa confia no parceiro (a), mas quando isso ocorre, ha a quebra
da confianga e passa a ser um crime.

Conforme foi apresentado no decorrer deste trabalho, as vitimas n&o se limitam
apenas a adultos, frequentemente, aparecem casos envolvendo criancas e
adolescentes. Entretanto, o fato de uma adolescente estar em um relacionamento ou
ter a sua vida sexual ativa, ndo afasta a possibilidade desta conduta se tornar mais
gravosa.

Observa-se que uma pena tdo branda como a prevista no art. 216-B do codigo
penal brasileiro, ndo é eficiente para coibir essa prética.

E notdrio que existe uma insatisfagdo nas respostas juridicas, visto que uma
pena de 6 meses a 1 ano é considerada uma pena irrisoria, diante dos transtornos
que este delito traz a vida da vitima, ndo s6 pelo fato de ja se sentirem excluidas e
difamadas na sociedade, mas a inseguranca em buscar a justica. Uma conduta que
tem consequéncias to graves ser considerada de baixo potencial ofensivo, pode ser
encarado como uma forma de perpetuar a impunidade.

Uma das hipéteses que poderia ser posta em pratica, seria o que prevé o PL
6630/13 de autoria do deputado federal Romario Faria, que acarretaria em um
agravamento da pena ja existente, bem como, a previsdo de uma multa, que deve ser
aplicada levando em consideracdo a condicdo financeira do agente, porém néao
esquecendo do carater educativo da sanc¢ao.

Portanto uma legislagdo mais rigorosa nesse sentido pode ser uma forma para
coibir tais praticas, como responsabilizar os sites hospedeiros, ou uma fiscaliza¢édo
minuciosa para a retirada do contetdo. Com o avang¢o das tecnologias € justificavel
que o Direito Penal brasileiro também avance, que adentre e entenda o quéo grave é
a disseminagdo de contedos ofensivos no universo digital. E necessario uma

resposta judicial e legislativa para fim de coibir, desestimular e reprimir a pratica.
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