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RESUMO

O presente artigo versa sobre a necessidade de tipificar o estupro virtual, uma vez que, as
condutas praticadas virtualmente tem de ter as consequéncias iguas a demais condutas.
Teoricamente pode haver uma certa diferenga entre um ato libidinoso for¢gado virtualmente com
fotos e videos, do ato libidinoso com contato fisico, porém na pratica ha efeitos que ambas
condutas geram as vitimas, desonrando sua dignidade sexual e o constrangimento. A
dignidade sexual que é o bem juridico a ser tutelado ndo tem respaldo com a falta de uma
tipificacdo clara dos crimes descritos, sendo assim, € plausivel a duvida e o questionamento de
quem € o verdadeiro apenado, tendo uma investigacao policial complicada, o juiz para uma
possivel condenacao tem de fazer uma analogia com a modalidade virtual com a materialidade
do estupro previsto no art.213 do Cadigo Penal.

Palavras-chave: Estupro virtual, Modalidade e Dignidade sexual

ABSTRACT

The present article deals with the necessity of typifying the virtual rape since the conducts
practically have to have the same consequences to the other conducts. Theoretically there may
be some difference between a lustful act virtually forced with photos and videos, a lustful act
with physical contact, but in practice there are effects that both behaviors engender victims,
dishonoring their sexual dignity and embarrassment. The sexual dignity that is the legal good to
be protected is not supported by the lack of a clear typification of the crimes described, so it is
plausible to doubt and question who is the real prisoner, having a complicated police
investigation, the judge For a possible conviction he must make an analogy with the virtual
mode of the materiality of the rape provided for in the article. 213 of the Penal Code.
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INTRODUGAO:

A tecnologia vem crescendo de forma consideravel em nossa sociedade,
com isso gerou-se os delitos de forma virtual com uma grande demanda, tendo em
vista, que o direito vive em constante mudanga, os legisladores estdo tendo que se
adequar a era digital, com isso, nosso ordenamento juridico criou instituto para
determinar tais condutas virtuais como crime, sendo assim, tipificando as condutas a
fim de proteger as pessoas que sao lesadas virtualmente.

Perante varios crimes virtuais que diariamente surgem, o estupro virtual
merece uma atencao diferenciada, tendo em vista, que sua nomenclatura é diferente e
a técnica usada para pratica desse crime, vitimando e lesionando de forma brusca o
universo feminino que é a parte da sociedade que mais sofre com esse tipo de crime.

Diante disso, com a popularizagdo da internet, computadores e celulares,
deram abertura para pratica de novos crimes e as possiveis consequéncias juridicas
aplicadas para os autores dos delitos de acordo com a legislagdo vigente em nosso
pais. Algumas condutas que estdo tipificadas na lei 12.737 de 2012', mas o rol
tipificado ndo € o do artigo apresentado. O objetivo principal da pesquisa trata-se dos
crimes de utilizagdo de informagdes, fotos ou videos intimos para exigir dinheiro,
conhecido pela doutrina como sextorgdo ou quando a chantagem € exigindo outras

fotos ou videos intimos para ndo divulgar o conteudo que o agente ja possui, assim

'Em relagdo exclusiva a lei 12.737/12, de acordo com o artigo 154-A, destaca-se este que versa apenas sobre a
conduta de invasdo do dispositivo eletronico alheio, o que gera um vazio na legislagdo vigente, tendo em

vista, que existe outras forma de adquirir o contetido alheio, tendo como exemplo que a propria vitima pode dar
autorizag@o ao acesso.



configurando o estupro virtual. Devida a velocidade que corre as informacoes,
facilitando a comunicagao e a chantagem do autor para com a vitima.

O estupro virtual esta crucialmente ligado ao crime conhecido como sextor¢cao
pela doutrina, pois a modalidade de ambos tratam da chantagem feita pelo autor com
utilizagdo de imagens ou informagdes pessoais da vitima, mas a finalidade é um tanto
quanto distinta. O que configura a diferenga entre os dois crimes é a finalidade e a
consumagao, pois na sextorgdo o ato de chantagem, exigindo da vitima dinheiro ou
informacgdes, tem como bem juridico a ser tutelado o patriménio. Ja no estupro virtual,
tem de haver a identificagdo da pratica do ato libidinoso de forma forgada, ou seja,
quando a vitima envia ao autor mais fotos ou videos de forma n&o espontanea, um
exemplo seria a prépria vitima se masturbando, tendo como o bem juridico a ser
tutelado a dignidade sexual.

Ha de se destacar a necessidade da tipificacdo da conduta, uma vez que temos
delitos virtuais e o proprio estupro tipificado, mas mesmo assim ndo ha uma majoragao,
um consentimento judicial claro e geral da modalidade da conduta. Caso ndo haja uma
tipificacdo voltada para essa conduta, seria plausivel a retificacdo do art. 213, do
Cddigo Penal para que essa modalidade virtual seja versada no disposto. Assim
facilitaria também as vitimas se prevenirem, e quando forem vitimas sejam amparadas
por uma lei expressa e clara. Ajudando também nas investigagdes da policia, tendo em
vista, que teriam uma nocéo clara do delito e agbes da investigagao voltada para esse

crime.



FUNDAMENTAGAO TEORICA

Com os estudos realizados? fica claro que com o crescimento tecnoldgico, o
mundo virtual passou a ser utilizado também para pratica de crimes, informagdes
sendo utilizadas para diversas finalidades, tendo em vista, que ha dificuldade a
definicdo do tipo penal a ser aplicado ao caso concreto, o estupro virtual ainda n&o tem
uma tipificagcao clara sobre ele, pois ele se da pelo constrangimento da vitima a pratica
de ato libidinoso, mas é feito de forma virtual, tem de haver uma analogia para que a

conduta seja incorrida na modalidade de estupro.

* "O ambiente virtual, embora contribua para a
difusdo de informagdes de forma eficiente e veloz, acabou se
tornando também veiculo para o cometimento de crimes,
dando-se énfase aos delitos de violéncia contra a mulher. Além
da ja conhecida pornografia de vinganga, reconhece-se agora o
crime de estupro virtual, no qual ha o constrangimento da vitima
a pratica de ato libidinoso mediante ameaca na rede. O trabalho
objetiva averiguar a viabilidade juridica da tipificagdo do crime,
utilizando-se do método de abordagem dedutivo e o método de
procedimento monografico. Conclui-se que a tipificagdo do crime
de estupro virtual, além de viavel, € também a correta resposta
do Judiciario para o ato delituoso, levando em consideragao as
graves consequéncias infligidas a vitima em decorréncia da
violéncia cometida." ( VENTURINI et al, 2017, artigo).®

De acordo com a nova redagéo do artigo 213 do Cddigo Penal em 2009:
"constranger alguém a praticar ou permitir que com ele se pratique outro ato libidinoso",

fica nitido que a pratica de ameacar outrem mesmo que de forma virtual a praticar ato

2 Sobre o caso especifico de estupro virtual os estudos realizados tém como referéncia as pesquisas bibliograficas,
documentais, videos do youtube e analise da decisdo de um magistrado no Piaui.

? VENTURINI et al. 4° CONGRESSO INTERNACIONAL DE DIREITO E CONTEMPORANEIDADE. A
viabilidade juridica da tipificacio do crime de estupro virtual dentro do contexto de violéncia contra a
mulher na internet. Santa Catarina: 8§ a 10 nov. 2017. Disponivel em:
http://coral.ufsm.br/congressodireito/anais/2017/7-1.pdf Acesso em: 01 nov. 2019



http://coral.ufsm.br/congressodireito/anais/2017/7-1.pdf

libidinoso se encaixa na modalidade de estupro, sendo assim, por mais que a conduta
se da pela internet isso ndao tem relevancia pois o ato foi praticado como esta descrito
no artigo 213 do Codigo Penal e o mesmo néo tipifica o0 modo de se praticar e sim a
finalidade. Sendo assim, é plausivel que o juiz do caso concreto possa ter o
entendimento com a fundamentacdo de que houve o estupro, mas de forma virtual,
pois a privacidade da vitima foi violada e assim ndo deixar de punir o autor e nem o
punindo de forma branda. "Portanto, o intérprete da lei precisa estar atento as mais
diversas formas que os crimes podem assumir, muitas vezes escondidos na imensidao
do mundo digital, o que facilita a pratica e a impunidade." (QUINTINO; SECANHO,
2017, artigo)*

Por consequéncia a modificagdo do artigo 213 em 2009, que deixou de ser
‘constranger mulher a conjungao carnal, mediante violéncia e grave ameacga”, e passou
a ser “constranger alguém mediante violéncia ou grave ameaga, a ter conjung¢ao carnal
e praticar ou permitir que com ele se pratique outro ato libidinoso”. O estupro comegou
a tratar também do constrangimento da vitima, a mesma sendo for¢gada a pratica de
atos libidinosos, sendo assim, ndo se trata mais de apenas conjuncéo carnal. Ha ainda
que se falar que nao precisa necessariamente haver contato fisico entre o agente e a
vitima, pois 0 meio da pratica da conduta se da pelo mundo virtual e que a pratica dos

atos é com finalidade de satisfazer sua lascivia.

+ "Dessa forma, temos que o nucleo do tipo penal
do estupro é o verbo constranger, que, segundo Rogério Greco,
tem o sentido de obrigar, forgar, subjugar a vitima, a fim de obter
uma vantagem sexual, mediante violéncia ou grave ameaca.

Trata-se de crime doloso, onde o elemento subjetivo do tipo é a

4 QUINTINO, E. ; SECANHO, A. MIGALHAS. O estupro virtual e a aplicacdo da lei penal. 20. agr. 2017
Disponivel em:
https://www.migalhas.com.br/dePeso/16.M1263952.101048-O+estupro+virtual+e+ataplicacaot+datlei+penal .
Acesso em 09. nov. 2019
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satisfagdo da lascivia do agente, ou seja, a satisfacdo de sua
libido." (GRECO apud SALES DIAS, 2017, artigo).®

. "Entendemos n3o ser necessario o contato

fisico entre o agente e a vitima para efeitos de reconhecimento
do delito de estupro, quando a conduta do agente for dirigida no
sentido de fazer com que a prépria vitima pratique o ato
libidinoso, a exemplo do que ocorre quando o agente, mediante

grave ameaga, a obriga a se masturbar." (GRECO, 2016, p. 48).

CORPO DO TRABALHO/DESENVOLVIMENTO

Ha necessidade de descrever esses 2 crimes "ficticios", para uma melhor
aplicacao da lei, pois ambos nao estao descrito de forma clara no Cédigo penal, é
importante ressaltar que a tipificacdo especifica de ambos os crimes é crucial, tendo
em vista, que € virtualmente a modalidade a qual se da a pratica do delito, pois a
conduta de estupro ja esta prevista no nosso ordenamento juridico, porém n&o na
forma virtual, o que acaba gerando controvérsias, impunidades ou uma punigdo de
forma mais branda.

Haja vista que os crimes virtuais estdo se tornando mais frequente € bom
ressaltar que desde 2012 com a criagdo da lei 12.7377 o nosso ordenamento juridico
trouxe consequéncias para os autores da pratica do delito de crimes virtuais e de certa
forma justica para as vitimas, mas essa lei ndo trata especificamente do nosso tema
em questao.

Contudo, é importante revisar e apontar algumas formas de prevencao
contra os crimes virtuais e em especial o estupro virtual. Porque € um direito social ter

a intimidade resguardada, ainda mais quando a exposigao é sem o consentimento da

> DIAS, Leonardo de Sales. REVISTA JUS NAVIGANDI. Breves comentarios sobre o crime de estupro virtual.
Teresina: 6 jun. 2018. Disponivel em:
https://jus.com.br/artigos/656 1 6/breves-comentarios-sobre-o-crime-de-estupro-virtual Acesso em: 28 nov. 2019.

6 Observa-se que ficticios estd entre aspas, uma vez que, a extorsdo e o estupro estdo tipificados no codigo penal nos
artigos 213 e 158. Mas trata de um crime na pratica real e no presente artigo a pratica ¢ na modalidade virtual.

7 Na presente lei 12.737/12, houve a criminalizagdo de certas condutas como crime virtual, por exemplo a invasio de
dispositivo eletronico alheio para obter vantagens ilicitas, ndo prevé a chantagem com fins de lucros econdmicos,
nem para fins de obter fotos e/ou videos intimos. Com isso pode até ser considerada uma norma penal em branco.



https://jus.com.br/artigos/65616/breves-comentarios-sobre-o-crime-de-estupro-virtual
https://jus.com.br/revista/edicoes/2018/6/6
https://jus.com.br/revista/edicoes/2018/6
https://jus.com.br/revista/edicoes/2018
https://jus.com.br/artigos/65616/breves-comentarios-sobre-o-crime-de-estupro-virtual

vitima, mas apesar disso nao estamos completamente seguros com nossas
informacdes em dispositivos eletrénicos, também podemos ser vitimas por haver
bastantes hackers ou até mesmo porque confiamos nossas intimidades ao proximo.

Diante disso, as foi mais eficazes de se prevenir serdo os cuidados a serem
tomados, por exemplo, sites, links e emails suspeitos ndo € recomendado abrir ou
utilizar, pois possivelmente podera ser algum virus que dara a oportunidade de outras
pessoas a acessarem suas informacdes de forma virtual, para se precaver desse tipo
de situagao, é indicado na maioria das vezes aos usuarios de eletrénicos a utilizacao
de antivirus para que o aplicativo e o programa fagam a seguranga do seu dispositivo
zelando por suas informacodes.

Porém, indo mais a frente, existe também a questdo de confiarmos nossas
informacgdes intimas a outrem, com isso, todos estdo abertos a esse tipo de problema,
tendo em vista, que a confianca ela € comum em nosso cotidiano. Entao, apesar de ser
algo comum de se ver, € recomendado ndo passar a outrem informacgdes, fotos e/ou
videos intimos, uma vez que, os relacionamentos acabam, sendo assim, a pessoa que
tém acesso as suas informagdes ou ja esta em posse de suas fotos e/ou videos intimos
podera usar isso contra a quem forneceu, ameagando e/ou chantageando a vitima para
obter vantagens de forma ilicita, se a chantagem tratar de ganhos econdémicos,
doutrinariamente ira configurar o crime de sextor¢do, ja se for para obter mais fotos
e/ou videos intimos ira configurar no estupro virtual, sabendo que o ato libidinoso esta
sendo praticado pela vitima, mas é forgado pelo autor da chantagem.

E de grande relevancia destacar que tal ato é um direito que nao é positivo,
tornando o procedimento complicado, uma investigagdo complexa e lenta. Pois tem
uma certa dificuldade para identificar o autor, com isso pode acabar atrasando e
tornando a investigagc&o lenta, podendo ocorrer a prescrigdo do delito ndo havendo
puni¢ao para o agente. Tipificando a conduta e a pena sendo mais rigida aumentando
o tempo de prisdo, consequentemente o tempo de prescricdo também se torna maior,
dando um tempo a mais para que as autoridades possam identificar o autor e dar

sequéncia a investigacao até o mesmo ser preso. Onde ha delegacias especializadas



os resultados sao bastante satisfatorios, para obter eficiéncia e bons resultados nas
investigacbes os investimentos sdao de suma importancia para que haja delegacias
especializadas em mais cidades.

A criagao de uma nova tipificacdo, ndao s6 descrevendo a materialidade do crime,
mas também a conduta, seria o ideal para facilitar o processo de investigagédo, o
tornaria mais agil e eficaz. Desta forma a falta de legislagdo, delegacias especializadas
e profissionais habilitados atrapalham ao decorrer da investigagado, e na puni¢ao, pois
teria de haver de certa forma uma adequacdo ao fato, pois a vitima esta sendo
constrangida, e forcada a praticar um ato libidinoso, materialidade do crime de estupro,
porém a conduta foi virtual, ou seja, para uma melhor serventia do sistema juridico e
haver uma punicdo por estupro virtual tem de haver uma analogia, tendo em vista, a
forma da conduta do agente.

E essencial para que se configure o crime de estupro virtual a identificagéo do
consentimento da vitima, ou seja, com os registros das conversas virtuais € bom
analisar o conteudo da conversa, para haver a identificagcdo que a vitima foi forcada a
praticar tais atos por ter sido chantageada e ameacada.

Tem de haver a denuncia, tendo em vista, que a investigagao parte apds o
registro da ocorréncia, a vitima deve coletar as provas reunindo as informacgoes, e
dados da conduta praticada, todos os meios utilizados para realizacdo da conduta, as
conversas por qualquer meio virtual deverao ser armazenadas como prova.

E recomendavel que a vitima faca um registro dos arquivos em uma ata notarial
no cartorio, visando que o registro dessas provas é valido e isso ajudara a vitima a
comprovar que teve sua dignidade sexual lesada de forma virtual. Registrando as
provas a veracidade € confirmada por um tabelido, sendo assim, os arquivos irdo servir
como prova.

Tendo como ultima etapa antes da instauragdo do inquérito, o registro de
ocorréncia, pois € necessario para haver inquérito instaurado e consequentemente a
investigacao dos fatos narrado. De forma que a vitima va até a delegacia para registrar

a ocorréncia sobre o ocorrido.
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Havendo delegacias especializadas pelo pais, mas ndo necessariamente tem
de ser uma delegacia especializada para registrar a ocorréncia, caso nao tenho uma
em sua regido, vocé pode registrar em uma delegacia normal.

Iniciando a investigagdo é importante obter o conhecimento dos logs® e do
endereco |.P®, pois sédo as duas maiores e mais relevantes informagdes para a solugdo
dos crimes virtuais. Pois para conseguir chegar ao autor e comprovar a ligagao dele
com a materialidade do crime € muito dificil, pois os provedores persistem em nao
fornecerem os dados do usuario, dizendo que séo informagdes sigilosas.

Os logs tratam de um processo de registro de eventos dentro de um sistema
computacional, € uma ferramenta usada para conhecer as informacdes do sistema
operacional do dispositivo.

Um dos primeiros problemas que a policia enfrenta ao investigar esses tipos de
crimes virtuais € descobrir o autor da conduta, pois a pessoa que comete o delito
normalmente ndo vai usar sua identificagcado real, com essa dificuldade de identificacédo
do autor se faz necessario que o endereco de I.P seja uma evidéncia de suma
importancia nas investigagbes de crimes virtuais, pois pelo menos assim é possivel
encontrar a localidade do autor da conduta.

O enderecgo I.P nada mais é que a identificagcdo de um dispositivo que esteja
conectado & rede de computadores toda vez que ha conexdo do mesmo na internet. E
um numero de identificagdo do enderecgo I.P que possibilitara a localizagao de onde se
iniciou a conduta criminosa, ndo sendo mais algo virtual, e sim no mundo fisico, ou

seja, localidade do possivel autor do delito.

% Os logs tratam de um processo de registro de eventos dentro de um sistema computacional, ¢ uma ferramenta usada
para conhecer as informacdes do sistema operacional do dispositivo.

STRONG SECURITY. Vocé sabe o que ¢ log de dados? entenda sua importancia. 8. nov. 2017

Disponivel em: https://www.strongsecurity.com.br/blog/voce-sabe-o-que-e-log-de-dados-entenda-sua-importancia/
Acesso em 15 nov. 2019

°0 enderego de ip nada mais é que a identificagdo de um dispositivo que esteja conectado a rede mundial de
computadores toda vez que ha uma conexao com a internet ¢ gerado um nimero de identificacdo do enderego de ip
que possibilitara a localizacdo do usuério.

STRONG SECURITY. Vocé sabe o que ¢ log de dados? entenda sua importancia. 8. nov. 2017

Disponivel em: https://www.strongsecurity.com.br/blog/voce-sabe-o0-que-e-log-de-dados-entenda-sua-importancia/
Acesso em 15 nov. 2019
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CONSIDERAGOES FINAIS

A tecnologia se tornou algo necessario e comum em nosso cotidiano. Com isso,
€ sempre bom lembrar que cuidado nunca é demais e que todos tomem cuidados com
suas informagdes em dispositivos eletrdnicos que tém acesso a internet, pois com a
alta tecnologia facilitou a pratica de crimes virtuais, como ter fotos intimas expostas ao
publico sem permissédo ou até mesmo ter suas fotos intimas como objeto de extorséo,
chantagem para obter algumas vantagens ou até mesmo mais fotos intimas.

Os crimes em ambiente virtual, merecem a mesma puni¢ao que os crimes do dia
a dia real, tendo em vista, que tera de haver uma adequagéo pois os crimes ja estao
previstos no Cédigo Penal, mas estdo sendo praticados de forma virtual. Trazendo para
o mundo juridico novas tipificagdes, punindo os autores que praticarem esses delitos
de forma virtual e justica para as vitimas. Porém para haja justi¢ca e a punigéo do autor
a vitima tem de ter o conhecimento que pode levar a conduta criminosa as autoridades
competentes para que haja apuragdo dos fatos e futuramente uma investigacéo até
chegar a um processo judicial criminal.

Mesmo que ocorra de forma virtual, o crime de "estupro virtual" ndo deixa de
configurar como estupro, tendo em vista, que privacidade do corpo da vitima é violada,
de forma em que o autor ameacga a vitima e constrange sua dignidade sexual, fazendo
gue a mesma pratique ato libidinoso por puro bel prazer do autor. "Ato libidinoso como
todo ato destinado a satisfazer a lascivia e o apetite sexual de alguém"

Em agosto de 2017 o TJPI, teve uma decisao inédita, quando o juiz expediu um
mandado de prisdo por estupro virtual. O autor utilizava um perfil falso e ameacava
exibir as fotos intimas da vitima sem o consentimento dela caso a mesma néo

mandasse mais fotos intimas.
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A pratica desse crime se da quando ha constrangimento por pratica sexual ou
pornografica em troca de favores chantageando a vitima. Com a inovagao do codigo
penal em 2009, o estupro ndo € mais sO conjuncdo carnal, passou a ser considerado
também como estupro o ato libidinoso.

Normalmente as provas se encontram nas fotos ou videos, quando ha o
constrangimento da vitima a pratica de ato libidinoso filmando ela mesmo e sendo
exposto sem o seu consentimento.

O juiz teve um fato que ocorreu em um ambiente virtual, necessitando
adequar o tipo penal e aplicar o estupro de forma virtual.

Inicialmente, € plausivel a exposi¢cao da finalidade basica estratégica, pois a
pesquisa estda sendo feita com o intuito de avangar o desenvolvimento do tema,
deixando um conhecimento e uma opinido a mais para que o estudo seja aplicado na
pratica da resolucdo de problemas atuais ou futuros do crime questionado.

Para a conclusdo da pesquisa, sera utilizado o método de pesquisa,
hipotético-dedutivo, trazendo hipoteses que possam solucionar o problema que ¢é a
falta de uma norma especifica em relagdo ao crime de estupro virtual, ou seja, uma
criacao da tipificacdo da modalidade do estupro virtual que ainda nao se encontra
previsto de forma clara e tacita em nosso ordenamento juridico.

Foi realizada também, pesquisa aplicada com intuito de agregar ao
trabalho, tentando trazer solugbes para falta da tipificagdo da modalidade de
estupro virtual, pois isso gera um certo problema real em nossa sociedade por
haver diversos casos concretos sendo identificados recentemente.

O procedimento utilizado para as pesquisas do determinado assunto,
documentagédo indireta que tem como base o estudo bibliografico e documental. Bem
como pesquisas bibliografica e outras documentais, leituras feitas em artigos, videos de
reportagens do crime no YouTube, trabalhos que n&do sdo académicos e alguns textos
relacionados ao assunto, tendo em vista, que € um assunto bem atual, ha um certo

grau de dificuldade de achar referéncias bibliograficas clara.
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