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RESUMO

Os objetivos do trabalho sdo mostrar a evolucao histérica desde o surgimento dos crimes virtuais e
analisar 0s seus conceitos, juntamente com 0s novos institutos do Direito digital. Tendo como
objetivo geral buscar verificar as formas de se analisar um crime virtual, a busca de sua autoria,
suas peculiaridades e sua evolucao histérica. O presente artigo visa estudar os principais crimes
gue sdo cometidos via internet e mostrar a importancia de que estes tenham tipificagéo legal
especifica, pois a falta dela que € encontrada hodiernamente no ordenamento juridico brasileiro
faz-se gerar uma lacuna legislativa que encoraja a continuidade da préatica delitiva, tornando assim
dificil a punicdo daqueles que se aproveitam dessa falta de previsdo legal.

Palavras-chave: crimes, conceito, digital.

ABSTRACT

The objectives of the work are to show the historical evolution since the emergence of virtual crimes
and analyze their concepts, along with the new institutes of digital law. Its main objective is to verify
the ways of analyzing a virtual crime, the search for its authorship, its peculiarities and its historical
evolution. This article aims to study the main crimes that are committed via the Internet and show
the importance of having specific legal classification, since the lack of it that is currently found in the
Brazilian legal system creates a legislative gap that encourages the continuity of practice delirium,
thus making it difficult to punish those who take advantage of this lack of legal foresight.

Key-words: Crime, Concept, Digital.

INTRODUCAO:

Nos dias de hoje, o mundo é considerado predominantemente digital. Nao
h& mais como negar que a Internet faz parte essencial do dia a dia da sociedade,
no entanto, ndo obstante todos os seus beneficios, ha também, como custo, a

pratica crescente de ilicitos no meio digital.

Além do aumento do numero de usuarios, outro ponto que influi para a

grande quantidade de crimes praticados na Internet, € a sensacédo de impunidade



que ainda existe. Tal sensacdo ocorre, uma vez que, devido a auséncia de
legislacdo adequada, a determinagéo da autoria, a competéncia de julgamento, as
provas, as pericias e até mesmo a execuc¢do das penas, se mostram prejudicadas

e ineficientes.

Com essas novas relacdes sociais que passaram a surgir nesta era digital,
entre varias culturas diferentes € que o Direito deve se moldar e se adequar a
nova realidade devendo caminhar junto com os avanc¢os dessas tecnologias para

que desta forma ndo deixe a sociedade digital a mercé da criminalidade.

Diante da relevancia desse tema, o presente trabalho compromete-se com
a analise desse dinamico ramo do Direito, denominado Direito Digital, e suas

repercussdes no Direito Penal e Processual Penal Brasileiro.

Portanto, este trabalho foi elaborado para tentar buscar responder as
grandes problematicas, a saber:

“ Quais os principais crimes praticados na internet?;

- Como o ordenamento juridico patrio e o de outros paises tratam sobre os
crimes perpetuados na internet?;

- O que ja vem sendo feito no nosso ordenamento juridico par abranger os

crimes virtuais?”

2. DOS CRIMES VIRTUAIS
2.1 Conceito

Os crimes virtuais sdo, assim como 0s crimes comuns, condutas tipicas,
antijuridicas e culpaveis, porém praticadas contra ou com a utilizacdo dos
sistemas da informatica.

Para a ONU, “crime de computador é qualquer comportamento ilegal,



aético, ou nao autorizado envolvendo processamento automatico de dados e, ou
transmissao de dados”.

Nos dias atuais, a conceituacdo permanece a mesma. Segundo o qual,
delito eletronico, em sentido amplo, deve ser entendido como qualquer conduta
crimindbgena ou criminal cuja realizacdo haja o emprego da tecnologia como
meétodo, meio ou fim, e, em um sentido estrito, qualquer ato ilicito penal em que o0s
computadores, suas técnicas e funcbes desempenham um papel como método,

meio e fim.

2.2 Classificacao

Embora existam as divergéncias doutrinarias quanto a classificacdo dos
crimes virtuais, o presente trabalho adotara a sistematizacdo defendida por Ivette
Senise Ferreira e Vicente Greco Filho, que divide os crimes digitais em crimes
proprios e improprios, por ser menos complexa que as demais existentes na
doutrina, todavia, mais plausivel de ser adotada dada sua particular popularidade

académica e social. Vicente Greco Filho assim o explica:

“Focalizando-se a Internet, ha dois pontos de vista a
considerar: crimes ou acdes que merecem
incriminacao praticados por meio da Internet e crimes
ou acbes que merecem incriminacdo praticados
contra a Internet, enquanto bem juridico autbnomo.
Quanto ao primeiro, cabe observar que os tipos
penais, no que concerne a sua estrutura, podem ser
crimes de resultado de conduta livre, crimes de
resultado de conduta vinculada, crimes de mera
conduta ou formais (sem querer discutir se existe

distincdo entre estes) e crimes de conduta com fim



especifico, sem prejuizo da inclusdo eventual de
elementos normativos. Nos crimes de resultado de
conduta livre, a lei importa apenas o0 evento
modificador da natureza, com, por exemplo, o
homicidio. O crime, no caso, €& provocador o
resultado morte, qualquer que tenha sido o meio ou a

acdo gue o causou.

Héa de se ressaltar ainda que, segundo Ivette Senise Ferreira, sistema de
informatica ou o computador € um instrumento como tantos outros, tal qual armas
de fogo, explosivos, etc., utilizados por criminosos para facilitar o cometimento de
um delito. Cabe ao Estado tutelar as novas modalidades e lesbes aos diversos
bens e interesses que surgiram com a crescente informatizacdo das atividades

individuais e coletivas desenvolvidas na sociedade.

Essa informatizagdo colocou novos instrumentos e meios nas méos dos
criminosos e propiciou a formacdo de uma nova criminalidade especifica da

informatica cujo alcance ainda nao foi corretamente avaliado.

2.3 — OS CRIMES MAIS PRATICADOS NA INTERNET

As redes sociais, tendo como base um meio comum e acessivel a todos,
contam com milhares de usuéarios em todo o planeta. Ha também quem né&o faz
uso das famosas redes, porém, acessa ainternet para outros servicos, como

transacdes bancarias, compras online, entre outros.

Duas leis que tipificam os crimes na internet foram sancionadas em 2012,
alterando o Cédigo Penal e instituindo penas para crimes como invasdo de

computadores, disseminagdo de virus ou cédigos para roubo de senhas, o uso de


https://www.oficinadanet.com.br/internet

dados de cartdes de crédito e de débito sem autorizacéo do titular.

A primeira delas é a Lei dos Crimes Cibernéticos (12.737/2012), conhecida
como Lei Carolina Dieckmann, que tipifica atos como invadir computadores, violar
dados de usuarios ou "derrubar" sites. Apesar de ganhar espaco na midia com o
caso da atriz, o texto ja era reivindicado pelo sistema financeiro diante do grande

volume de golpes e roubos de senhas pela internet.

Os crimes menos graves, como “invasao de dispositivo informatico”, podem
ser punidos com prisdo de trés meses a um ano e multa. Condutas mais danosas,
como obter, pela invasdo, conteudo de “comunicacdes eletrbnicas privadas,
segredos comerciais ou industriais, informagdes sigilosas” podem ter pena de seis

meses a dois anos de prisdo, além de multa.

O mesmo ocorre se o delito envolver a divulgacdo, comercializacdo ou
transmissao a terceiros, por meio de venda ou repasse gratuito, do material obtido
com a invasao da privacidade. Nesse caso, a pena podera ser aumentada em um
a dois tercos. JA a Lei 12.735/12 tipifica condutas realizadas mediante uso de
sistema eletronico, digitais ou similares que sejam praticadas contra sistemas
informatizados. Essa é a lei que determina a instalacdo de delegacias
especializadas.

Sendo assim, fica evidenciada com mais clareza a pratica de tais delitos,
onde os mais comuns e cometidos com mais freqiéncia séo a ameaga (art. 147),
a calunia (art.138), a difamacao (art. 139), a injuria (art. 140) e o crime de falsa

identidade (art.307), todos do Cdadigo Penal Brasileiro.

2.4 MARCO CIVIL

O Marco Civil da Internet (Lei 12.965/2014) foi sancionado em 2014 e
regula os direitos e deveres dos internautas. Ele protege os dados pessoais e a

privacidade dos usuarios.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12735.htm

Até o ano 2012, ndo existia nenhuma lei para punir os crimes cibernéticos
préprios, existindo somente legislacdo acerca dos crimes cibernéticos impréprios.
Contudo, em decorréncia de alguns episddios, como os DDoS - Distributed Denial
of Service (ataques distribuidos de negacdo de servico) a sites do governo e a
divulgacdo de fotos intimas da atriz Carolina Dieckmann, duas leis foram
sancionadas com maior urgéncia, sanando algumas das varias deficiéncias
existentes no ordenamento em relacdo a essa matéria, quais sejam, a Lei
12.735/201215, conhecida popularmente como “Lei Azeredo”, e a Lei
12.737/201216, conhecida como “Lei Carolina Dieckmann”.

Em 2014, foi sancionada pela ex-presidente Dilma Rousseff, a Lei
12.965/2014, oficialmente chamada de Marco Civil da Internetl7, que por sua vez,
regula a mesma no Brasil estabelecendo principios, garantias, direitos e deveres
para 0 seu uso, para 0s usuarios e também para o préprio Estado. Além dessas
legislacbes supracitadas, que serdo tratadas de forma mais abundante, ainda
tem-se a Lei n°® 11.829/2008, que combate a pornografia infantil na internet; a Lei
n° 9.609/1998, que trata da protecdo da propriedade intelectual do programa de
computador; a Lei n® 9.983/2000, que tipificou os crimes relacionados ao acesso
indevido a sistemas informatizados da Administracdo Publica; a Lei n°® 9.296/1996
disciplinou a interceptacdo de comunicacao telematica ou informatica; e a Lei n°
12.034/2009, que delimita os direitos e deveres dentro da rede mundial, durante

as campanhas eleitorais.

Desta forma, somente mediante ordem judicial pode haver quebra de

dados e informac@es particulares existentes em sites ou redes sociais.

Uma das grandes inovacgOes diz respeito a retirada de conteudos do ar.
Antes de sua entrada em vigor, ndo havia uma regra clara sobre este
procedimento. A partir de entdo, a retirada de conteddos do ar sé sera feita

mediante ordem judicial, com exce¢ao dos casos de “pornografia de vinganga”.

Pessoas vitimas de violacbes da intimidade podem solicitar a retirada de



conteudo, de forma direta, aos sites ou servicos que hospedem este conteudo.

2.5 DA COMPETENCIA JURIDICA

O Marco Civil da Internet também determinou que os Juizados Especiais
Sao 0s responsaveis pela decisdo sobre a ilegalidade ou ndo dos contetdos. Isto
se aplica aos casos de ofensa a honra ou injdria, que serdo tratados da mesma

forma como ocorre fora da rede mundial de computadores.

A fixacdo da competéncia independe do local do provedor de acesso ao
mundo virtual, sendo considerado o lugar da consumacao do delito, nos termos do
artigo 70 do Cddigo de Processo Penal. Ja nos casos de crimes como violacdo de
privacidade ou atos que atinjam bens, interesse ou servico da Unido ou de suas
empresas autarquicas ou publicas, a competéncia € da Justica Federal, assim
como crimes previstos em convencgdes internacionais (trafico, tortura, moeda falsa

e outros).

2.6 DAS PREVENCOES PARA EVITAR TAIS DELITOS

Dois em cada trés internautas ja foram vitimas de crimes virtuais no mundo.
O dado é do relatorio de cibercrime de 2018 da Norton, linha de antivirus da
empresa de solucbes de seguranca virtual Symantec. De acordo com o
levantamento, o custo do cibercrime é estimado em R$ 220 bilhdes e atinge cerca
de 556 milhdes de pessoas todos 0s anos. E o Brasil esta no topo dessa lista, com

um prejuizo anual estimado em R$ 16 bilhdes.

Desde seu surgimento, os virus de computador evoluiram. “Com a



popularizacdo dos smartphones e do comércio eletrbnico, novas ameacas
ganharam espago entre os internautas”, afirma Gerson Rolim, presidente da
Cémara Brasileira de Comércio Eletrdnico. Dois tercos dos usuarios ndo usam
dispositivo de seguranca, 0 que 0S expde a virus ou a programas

mal-intencionados também conhecidos como malware.

Boas praticas podem reduzir significativamente os ataques virtuais, porém,
a maioria dos usuarios da rede mundial de computadores se descuida e facilita o
acesso dos hackers. Dentre outras praticas, vale ressaltar a importancia da
certificacdo de que had um programa de protecéo instalado, assim como a cautela
ao realizar transacdes bancarias através de smartphones ou em conexdes sem

seguranca, manter atualizados os aplicativos existentes no computador, etc.

CONSIDERACOES FINAIS

As novas tecnologias da informacéo, especialmente a Internet,
impulsionaram (e continuam impulsionando) o processo de globalizacdo
econbmica e cultural. Essas mudancas trouxeram novos paradigmas para a
sociedade pds-moderna e 0s sistemas que a organizam e regulam, como o

Direito.

Novas modalidades criminosas surgiram, uma vez que o ambiente virtual
alimenta no ser humano a sensacao de liberdade ao separar as pessoas por uma

interface e proporcionar o anonimato.

Assim, a partir das observacbes efetuadas ao longo deste trabalho,
constatou-se que a criminalidade informatica ndo foi responsavel somente pelo
aparecimento de novas condutas ilicitas praticadas com o auxilio de um
computador, mas também possibilitou a violacdo de bens juridicos até entdo néo
atingidos com a pratica dos delitos ja previstos no ordenamento juridico brasileiro.

Ainda que existam algumas normas que tratem da matéria, pode-se afirmar
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que o Brasil, quando comparado a outros paises, ainda esta em processo de

crescimento no que tange o combate aos crimes cibernéticos.

Constata-se que a inovagéao juridica e a deficiéncia da persecucdo penal
abordadas nesse trabalho requerem muito mais que atualizacbes e
regulamentacdes de novas leis no ordenamento juridico brasileiro, pois o ritmo de

evolucao tecnologica sera sempre mais veloz que o da atividade legislativa.

Grande parte da eficacia legal necessaria para tentar suprir a deficiéncia
legislativa interna de um pais, exige uma colaboragdo internacional, ou seja,
necessita de um tratamento adicional de mdultiplos ordenamentos juridicos, seja
em sede de Tratados ou Convencdes Internacionais, ou em outra férmula legal
ainda a ser inventada.

Enquanto os paises tratarem do tema apenas dentro de suas realidades, a
comunidade de usuérios da Internet ainda ficara carente de solugbes mais
adequadas para proteger sua privacidade e garantir seguranca no ambiente
digital, uma vez que o isolamento do pensamento juridico ndo se adequa a nova

realidade digital da sociedade.

Depreende-se desse trabalho ndo s6 a exigibilidade de criatividade por
parte do operador do direito, o qual deve deixar de ser um mero burocrata para se
tornar um estrategista, como também a indispensabilidade de acompanhamento
de todo profissional, seja ele da &rea juridica, técnica ou administrativa, a evolugéo

do Direito Digital, em razéo de sua volatilidade.

Finalmente, com essa pesquisa, conclui-se que a sociedade digital esta
evoluindo muito rapido e o Direito deve acompanhar esta mudanca, aprimorar-se,
renovar seus institutos e criar novos capazes de continuar garantindo a seguranca
juridica das relacdes sociais, sob pena de ficar obsoleto. Isso pode estimular a
pratica da “justica com as proprias maos” e todas as mazelas associadas ao uso
arbitrario das préprias razdes e ao desequilibrio gerado pelo poder desmedido das

grandes corporacfes que sao proprietarias dos recursos que permitem a
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realizacdo da vida digital.

Por fim, cabe ressaltar que o presente estudo ndo tem a finalidade de
exaurir a matéria dos crimes cibernéticos e sim discutir a relevancia do tema para
o ramo do Direito, através das suas repercussées. Mesmo porque a criatividade
humana é ilimitada e ndo se conseguiria exaurir neste trabalho todos os aspectos

juridicos que a tecnologia pode possuir.
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APENDICES E ANEXOS

Na figura N° 1 podemos notar o porqué das redes sociais serem as mais
procuradas pelos malfeitores, o texto fala em “minutos” e ndo em horas e muito
menos em dias. Na figura N° 2, logo apdés as palavras “Phishing”, “Spam” e
“Malwares”, podemos notar que ha uma peca de xadrez, o Rei, que quer dizer
cheque mate na figura N° 3 podemos ver o0s golpes mais aplicados em
determinadas paginas na rede social jA& na figura N°4 veremos alguns links

maliciosos e como se prevenir.
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PERIGO NA REDE
Paginas da internet denunciadas no Brasil

Em 2006
Pornografia infantil

Outros

Apologia e incitacdo a
crimes contra a vida

Racismo

Maus-tratos contra
animais

Intolerdncia religiosa
Homofobia
Neonazismo
Xenofobia

Em20M
Racismo

Pornografia infantil

Apologia e incitacdo a
crimes contra a vida

Homofobia

Maus-tratos contra
animais
QUEIXAS REGISTRADAS
Intolerancia religiosa EM MINAS

Trifico de pessoas Total
Xenofobia 2001

Neonazismo Em20M Em 2012
(Janeiro a
agosto)

FONTES: Safer Brasil e Policia Civil de Minas
FIGURA n° 11

17



