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RESUMO

O presente artigo tem como objetivo fazer uma andlise quanto ao avanc¢o da tecnologia e a defasagem
das Leis que ndo acompanham essa evolu¢do com a mesma rapidez e devido ao grau de complexidade
para que ambos fossem evoluindo em paralelo tendo assim que se adaptar da forma que é possivel para
coibir a préatica de crimes cibernéticos e ndo ficarem impunes.

Palavras-chave: acao penal,lei 12.737/2012, e 12.965/2014.

ABSTRACT

This article analysis the advancement of technology and the failure in the laws that don't follow this
evolution as quickly as the complexity of this subject, that both were evolving in grow up together. That's
why the law have to adapt as it's possible to forbid the practice of Cyber Crimes and not let your offenders
stay unpunished.

Key-words: criminal action, law 12.737/2012, law 12.965/2014.

INTRODUCAO:

Com a evolucao da tecnologia, a internet, nos traz uma comunicagao em tempo
real e para qualquer lugar do planeta que esteja conectado e sendo assim, em se
tratando do uso, surgem o que a utilizam para o bem como também os que dela se

utilizam para cometer ilicitos.



As Leis ndo se atualizam da mesma forma como a evolucéo tecnoldégica e temos de
adaptar para ndo deixar que os atos ilicitos fiqguem impunes, criando algumas Leis, ndo
na quantidade devida ainda, mas na medida em questao criadas vao coibindo os crimes
que estdo mais recentes e em numeros expressivos. E como importante processo de

identificar esses ilicitos existem 0rgaos que estao se especializando nesse assunto.

Como exemplo de criagéo de Leis que ndo séo criadas de forma tao expressiva
quanto a tecnologia temos, ap6s 15 (quinze) anos as Leis que foram promulgadas
como a de n° 12.737/2012, popularmente conhecida Carolina Dieckmann e a n°
12.965/2014 denominada Marco Civil da internet.

Iremos apresentar como o0s legisladores procuram agir mediante os crimes
cibernéticos e como exemplo de outros paises ja possuem forte respaldo com relacdo

ao tema.

Embora tenha sido de grande esfor¢co a adaptacao da legislagéo brasileira para
coibir a pratica de crimes cibernéticos, possuimos uma Lei singular, que ndo tratam

especificamente de crimes da internet.

FUNDAMENTACAO TEORICA

Os crimes cibernéticos no mundo tiveram a sua visibilidade a partir da década de
0, que teve como colaborador o matematico John Von Neumann, onde ocorreram as
primeiras aparicbes, bem como a forca da globalizagdo que proporcionou grandes
modificacdes na sociedade contemporanea, tendo esse processo iniciado na metade do

século XX.



Com o passar do tempo, em 1970 surgiu a expressdo hacker, 1978 na
Universidade de Oxford, nos Estados Unidos, um estudante copiou a prova, ou seja,
houve a invasdo em seguida a cOpia, porém nesta época ndo existia lei no pais que
amparasse a instituicdo com relacdo ao fato, tendo sido o Estado da Flérida o primeiro

a dar o primeiro passo para a criacao de leis que versam a informéatica.

O primeiro hacker a ser condenado efetivamente foi um norte americano, na
década de 90 por invadir uma rede de telefonia e provedores da internet nos Estados
Unidos, onde ficou preso durante 5 anos, com isso a atividade foi aumentada e na
mesma época surgiram outros casos emblematicos. Ja no Brasil, o primeiro crime

cibernético ocorreu através da pescaria de senhas em 1999

No Brasil adota o principio da legalidade e o da reserva legal, onde estabelece
gue ndo ha crime sem que a lei anterior o defina, porém, quando se trata de crimes da
informética. O principio da legalidade tem previsdo expressa na carta magna em seu
art. 5°, XL da Constituicdo federal, que diz: “XL - a lei penal ndo retroagira, salvo para

beneficiar o réu”

Sendo assim, no pais os crimes cibernéticos tém abrangéncia tanto no Direito

Civil, quanto no Direito Penal.

No Direito Civil, a lei n. 12.965/2014, conhecida como “Marco Civil da Internet”
que tem como objetivo regular o uso da internet no Brasil, seu projeto de lei foi
apresentado ao Poder executivo a Camara dos Deputados em 2007 que desde entéo
vinha sendo discutido, através da PLC (projeto de lei da camara) de 21 de abril de 2014

que houve a sua aprovacédo no Senado?.

1 Disponivel em http://www1.folha.uol.com.br/fsj/cotidian/ff05089912.htm
2 PLC - PROJETO DE LEI DA CAMARA, N° 21 de 2014 — Senado



Na esfera Penal, temos a criacdo da lei de n°® 12.735/2012, de 30 de novembro
de 2012 foi criada para tipificar as condutas ilicitas que s&o realizadas nos sistemas
eletronicos, os dados apontados séo de 95%?3 de casos que a legislacdo penal utiliza

para coibir e combater os crimes cibernéticos.

Em 2012, quando a artista Carolina Dieckmann* teve subtraidas 36 fotos intimas
e logo apods divulgadas por 5 (cinco) individuos que foram identificados e punidos pelos
crimes de difamacéo, extorsdo e furto, porém no que tange a invasdo do computador,

ambos nao foram punidos.

Devido a esse caso, foi criada a lei 12.737/2012 sancionada pela presidente
Dilma Rousseff, esta lei teve a sua tramitacdo em regime de urgéncia no Congresso
Nacional, com isso houve alteracdo no codigo penal, a inclusdo do art. 154-A do CP,

conhecida como intrusao informéatica:

“Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a
rede de computadores, mediante violagdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informa¢des sem autorizagcdo expressa ou tacita do titular do dispositivo
ou instalar vulnerabilidades para obter vantagem ilicita: (Incluido pela Lei
n° 12.737, de 2012) Vigéncia Pena - detencéo, de 3 (trés) meses a 1 (um)
ano, e multa. (Incluido pela Lei n° 12.737, de 2012) Vigéncia

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir
a préatica da conduta definida no caput. (Incluido pela Lei n°® 12.737, de
2012) Vigéncia

§ 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta

prejuizo econémico. (Incluido pela Lei n°® 12.737, de 2012) Vigéncia

3 ROSSINI, Augusto Eduardo de Souza. Informatica, teleméatica e direito penal. S&o Paulo: Memdéria
Juridica, 2004.

4 Disponivel em: https://www.metrojornal.com.br/entretenimento/2018/01/08/carolina-dieckmann-diz-que-
fotos-vazadas-viraram-lembranca-boa.html



§ 3° Se da invasdo resultar a obten¢do de conteldo de comunicac¢des
eletrdnicas privadas, segredos comerciais ou industriais, informacgfes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido: (Incluido pela Lei n® 12.737, de 2012) Vigéncia Pena
- reclus@o, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave. (Incluido pela Lei n°® 12.737, de 2012)
Vigéncia

§ 4° Na hip6tese do § 30, aumenta-se a pena de um a dois tercos se
houver divulgacéo, comercializacdo ou transmisséo a terceiro, a qualquer
titulo, dos dados ou informacdes obtidos. (Incluido pela Lei n® 12.737, de
2012) Vigéncia

§ 5° Aumenta-se a pena de um ter¢co a metade se o crime for praticado
contra: (Incluido pela Lei n° 12.737, de 2012) Vigéncia

| - Presidente da Republica, governadores e prefeitos; (Incluido pela Lei
n® 12.737, de 2012) Vigéncia

Il - Presidente do Supremo Tribunal Federal; (Incluido pela Lei n® 12.737,
de 2012) Vigéncia

Il - Presidente da Cémara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Cémara Municipal; ou (Incluido pela Lei n°® 12.737, de
2012) Vigéncia

IV - dirigente maximo da administracéo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Incluido pela Lei n® 12.737, de 2012)
Vigéncia A¢éo penal (Incluido pela Lei n® 12.737, de 2012) Vigéncia”

A acdo penal dos crimes cibernéticos, em regra, sera publica condicionada a
representacdo, salvo nos casos previstos no art. 154-B do Cddigo penal, ou seja, o
delito pode é crime comum que pode ser cometido por qualquer pessoa, ja a vitima
pode ser qualquer pessoa, sendo ela fisica ou juridica.

A sua consumacdo dar-se-a no ato da invasdo ao dispositivo informatico do
individuo alheio, podendo estar conectado ou néo a rede de computadores e com isso
infringir sua segurancga.Essa pratica de atividade ilicita tem como finalidade obter,

alterar ou destruir dados, informacdes, com o intuito de obter vantagem indevida.



Sua pena é de detencao, de 3 (trés) meses a 1 (um) na, e multa, podendo ser
aumentado de acordo com os paragrafos do referido artigo para recluséo, de 6 (seis)
meses a 2 (dois) anos, e multas, dependo da conduta do agente causador. Se assim,

trata-se de infracdo penal de menor potencial ofensivo, ou seja, abrange a lei

9.099/1995 dos juizados especiais criminais.

Todavia, a competéncia para processar e julgar crimes desta natureza sera a
Justica Estadual, pois a pratica deste crime ndo esta previsto em tratado ou convencao
internacional em que o Brasil se comprometeu a conflitar, ao contrario do que ocorre

com os crimes de xenofobia, racismo, dentre outros®.

JA o art. 154-B do Codigo Penal Brasileiro, que também adveio da lei
12.737/2012, tem como objetivo a puni¢cdo ao agente que comete ato ilicito contra a
administracdo publica direta ou indireta, sendo qualquer ente federativo:

“Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o0 crime é cometido contra a
administragdo publica direta ou indireta de qualquer dos Poderes da
Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servicos publicos. (Incluido pela Lei n® 12.737, de
2012) Vigéncia®

Em regra, a acdo penal sera publica condicionada a representacdo do ofendido
ou de quem for o seu representante, pois se subentende que uma eventual exposicéo
podera causar constrangimento a vitima, sendo assim ficara a critério da vitima ou do

seu representante a autorizacao do inicio da persecucao penal.

Diferentemente, serd acédo penal publica incondicionado, nos casos em quem
tenha sido o lesado a administragdo publica, pois ha ofensa ao bem juridico nesses

casos é de natureza indisponivel.

5 Ferreira, Aurélio Buarque de Holanda, Mini Aurélio: o dicionario da lingua portuguesa/Aurélio Buarque de
Holanda Ferreira; coordenacdo de edi¢cdo Marina Baird Ferreira. — 8. Ed. — Curitiba: Positivo, 2010.


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art4

Com base na leitura, concluimos que o estopim para que os deputados criassem
um projeto de lei, adveio das fotos vazadas nas redes sociais, no mundo do digital da
atriz Carolina Dieckmann.

Sabemos que a prética deste delito é antiga, desde o século XX, tendo como
pioneiro os Estados Unidos. No Brasil, o primeiro politico a sofrer com esses ataques foi
o ex-Prefeito Paulo Maluf, no ano de 2000, sendo o crime de sabotagem digital nas

eleicOes.

EVOLUCAO HISTOTICA DOS CRIMES CIBERNETICOS

Os crimes cibernéticos tiveram inicio no ano de 1960, onde foram registradas
alteracdes de copias e sabotagens de sistemas. Apds o colapso desta infracéo, surgiu a

propagacéo de virus, pornografia infantil, pirataria e a invasao de sistema.

J& na década de 70, houve a citacdo de hacker, segundo Aurélio Buarque de
Holanda Ferreira®, podemos definir esse termo como: “Individuo perito em informatica

que invade, em geral, ilegalmente, sistemas de computadores.”

A partir da década de 90, tivemos como personagens Robert Morris, que ficou
conhecido como o primeiro hacker no mundo cibernético, onde foi o causador da
propagacédo do primeiro virus, onde afetou cerca de 6 (seis) mil computadores, Kevin
Mitnick, norte-americano, adentrou em provedores de internet americano e em redes de
computadores de operadores telefénicas, devido a isso foi preso em 1995, onde ficou
detido durante 5 (cinco) anos e Kevin Poulsen interceptou uma ligacdo telefénica de
uma emissora de radio no Estado da Califérnia que estava realizando um sorteio, onde
0 102° ouvinte, ganharia um carro da marca Porsche, devido essa faganha ficou preso

durante 4 (quatro) anos e hoje é diretor do site Security Focus.



No Brasil ha registros de que os primeiros crimes iniciaram na década de 90, conhecido
pescaria de senhas ou crime de phishing scam, ou seja, era uma técnica fraudulenta
utilizada por criminosos para subtrairem senhas de banco, bem como informacdes

pessoais.

O ex-Prefeito de Séao Paulo, Paulo Maluf, foi o primeiro politico brasileiro que foi vitima
de crime cibernético, onde, no ano de 2000, houve sabotagem digital nas eleicfes,
porém, a primeira condenacdo no pais ocorreu apenas em 2004, onde um jovem foi
responsabilizado por aplicar golpes no Brasil e nos Estados Unidos, usando como

ferramenta a internet, tendo sido condenado em 6 (seis) anos e 4(quatro) meses.

CARACTERISTICAS DAS CONDUTAS DOS CRIMES CIBERNETICOS

Podemos destacar algumas condutas que sao caracterizadas como crime cibernéticos:

1. Acesso ilegitimo: é quando o individuo entra sem autorizacdo nos sistemas,
porém ndo € caracterizado como violacdo de seguranca. Com relacdo a
legislacdo vigente h& divergéncias doutrinaria, pois para alguns doutrinadores o
acesso ilegitimo, no século XXI, esta caracterizado no tipo penal com a lei de n.
12.737/2012. Ja para a outra parte da doutrina, diz que no pais este tipo penal
esta previsto no art. 154-A do Caodigo Penal, porém apenas para os casos de

invasao.

2. Interferéncia de dados: é praticado por um ou mais individuos e tem como
objetivo apagar, deteriorar, alterar ou eliminar dados, ou seja, caracteriza-se um
dano a informatica. Este crime esta previsto no art. 154-B do Cdodigo Penal e na
lei de n. 12.738/2012. Agora se 0 agente nao pratica a invasédo, somente o dano
informatico, sera regido pelo art. 163 do Codigo Penal que trata de crimes de

danos.



3. Interferéncia em sistemas: esta correlacionada com a conduta dos agentes
gue agem com dolo e tem como escopo final causar grave obstrucédo, quando
teve a intencédo de causar e com isso o resultado foi a danificacéo, eliminacédo e
deterioracdo dos dados informaticos. Verifica-se que a legislacdo brasileira ndo
comporta todos as condutas acima citadas, com a criacdo da lei de n.
12.737/2012, houve a tipificacdo da conduta com relacdo a interrupcdo e

turbacdo dos servicos telefonicos, informéticos e teleméticos.

4. Falsidade ou fraude informatica: é quando o agente introduz, altera ou elimina
dados informaticos verdadeiros e sao substituidos por dados ndo auténticos, com
0 objetivo de que estes sejam utilizados como se fossem veridicos, porém néo
hé legislacéo especifica para esta conduta.
Insta salientar que esse tipo de crime podera ser praticado por funcionario
publico contra administracdo publica e a puni¢do esta prevista no art. 313-A do

Cddigo Penal.

5. Burla informatica: ou mais conhecida como sabotagem informatica, sendo este
um ato intencional onde o agente introduz, elimina ou anula os dados

informaticos, tendo como finalidade o beneficio econdémico destes atos.

O POSICIONAMENTO DOS PAISES DA AMERICA DO SUL

Percebe-se que no Peru, pais que compde América do Sul, a conduta punitiva
deu-se através do Decreto Legislativo de n° 635, onde buscou punir delitos como o

acesso e uso indevido de bancos de dados, sistemas computacionais ou rede.

O Caodigo Penal peruano foi promulgado em 3 de abril de 1991 e publicado em 8
de abril do referido ano, porém o projeto de lei que trata os crimes cibernéticos so6 foi
promulgado em 12 de setembro de 2013, onde a lei tipificou delitos como violagéo de
intimidade, delito de furto, tendo como agravante a transferéncia eletronica, emprego de

senhas secretas e delito de fraude da administracdo de pessoas juridicas na



modalidade de uso de bens informaticos, porém o mencionado texto foi bastante
guestionado por parlamentes, pois a sua aprovacdo ocorrera de forma clandestina e

houve violagc6es aos principios do direito penal.

Ja o Chile, tem a sua propria legislacdo que versa sobre o crime informatico,
sendo este a lei 19.223 que foi publicada em 7 de junho de 1993 e tem como pretensao

a punibilidade da destruicdo de dados, dentre outras condutas.

Insta mencionar que o pais € um dos primeiros ha América do Sul a atualizar a

sua legislacdo, conforme o avanco dos crimes cibernéticos.

Na Argentina, a legislacdo que tipifica a conduta do agente esta prevista da Lei
de Protecao de Dados que pune o uso indevido destes cedidos por titulares, bem como
0 acesso nao autorizado. Ja o Cdédigo Penal argentino, sofreu alteracdes em 2008,

onde foi incluido os chamados crimes digitais.

Nota-se que no Brasil a sua legislacdo ndo acompanhou o avanco significativo
dos crimes cibernético, sendo o seu Cédigo Penal é de 1940, ou seja, antes da criacao
das leis 12.735/2012 e 12.737/2012, onde foi realizada a inclusdo dos arts. 154-A e

154-B no Caodigo Penal brasileiro, pois a legislacao era vaga e escassa.

CRIACAO DAS LEIS 12.735/2012 E 12.737/2012

1. LEIl 12.735/2012: prevé a tipificacdo da conduta delituosa do uso de sistema
eletrbnico contra sistemas informatizados e militares. O seu projeto de lei
n°84/99 alterou o Cdodigo Penal brasileiro e o Cédigo Penal Militar.

O art. 4° da lei 12.735-2012, trata da policia judiciaria com o intuito de constituir
combate as acOes delituosas em redes, sistemas informatizados, bem como

dispositivos de comunicagéo.



Sucede que, a referida lei teve dois vetos em seu texto final, em seus artigos 2° e
3°, ambos feitos pelo Presidente da Republica, onde foi encaminhado para o

Congresso Nacional.

O projeto de lei n°84/99 tramitou no Congresso durante 12 (doze) anos, onde
previa diversos tipos penais, dentre eles a pornografia infantil que estava no art.
20, onde teria penas mais severas para a pratica deste delito, porém quando
estava em tramite houve alteracdo na legislacdo do Estatuto da Crianca e do

Adolescente, onde versou sobre o tema.

O projeto previa em seu art. 21 que a competéncia para processar e julgar a
pratica do crime de pornografia seria no a&mbito Federal, no entanto quebraria o
pacto federativo que traz a Constituicdo da Republica Federativa do Brasil de
1988, onde todas as demandas seriam tratadas na Justica Federal e Policia

Federal.

Lei 12.737/2012: ficou conhecida no pais como “Lei Carolina Dieckmann”, onde
tratou como crimes cibernéticos e originou o projeto de lei n°2.793/2011, onde
apressou a publicacao da lei n°12.737/2012.

A lei 12.737/2012 trouxe alguns tipos penais, conforme demonstrados a seguir:

- Invaséo de dispositivo informatico: que seria a copia de dados ou informacéo,
onde ocorria antes da lei, sendo as denuncias tipificadas com base no art. 155
do Cddigo Penal que trata sobre os crimes de furto. Com a vinda da lei
12.737/2012, o Cédigo Penal teve alteracdo em seus artigos e hoje a pratica do
deste delito é previsto no art. 154-A do Cédigo Penal.

E classificado como crime instantaneo, tendo em vista que a sua consumacao
ocorre no ato da invasdo. Essa pratica pode ser feita por qualquer pessoa, sendo
admitida a modalidade culposa. A sua consumacgédo é comprovada através de
prova pericial, onde um perito especializado, responde 0s seguintes

guestionamentos: a data e hora do login e a data e hora da finalizagao do logout,



dentre outros quesitos. A tentativa ird ocorrer mediante a um ataque de forca
bruto a um firewall, conhecido como porta corta fogo.

A acdo penal serd publica condicionada a representacdo, onde a pena sera
inferior & 2 (dois) anos, sendo o juizo competente para processar e julgar esta

demanda o Juizado Especial Criminal.

-Interrupcdo ou perturbacdo de servigco telegrafico, telefénico, informatico,
telematico ou de informacéo de utilidade publica: Esta modalidade de crime seria
a interrupcédo doce servico de tecnologia dar informac&o, Sendo o seu principal
meio de agir através de um ataque de negociacdo de servicos, 0 que € a
tentativa de tornar os recursos de sistemas como a web, por ser mais vulneravel
a realizacao da invasao.

Destaca-se que o artigo 266 do Cddigo Penal, previa a pratica de interrup¢do ou
perturbacdo dos servicos telegréaficos, radiotelegraficos ou telefénicos, tendo
como pena de detencao de 1 (um) a 3 (trés) anos.

Com alei 12.737/2018, acrescentou o paragrafo 1° na referida lei, que diz:

“Art. 266 - Interromper ou perturbar servico telegréfico,
radiotelegrafico ou telefénico, impedir ou dificultar-lhe o
restabelecimento:

Pena - detencéo, de um a trés anos, e multa.

§ 10 Incorre na mesma pena quem interrompe servico teleméatico
ou de informacéo de utilidade publica, ou impede ou dificulta-lhe

o restabelecimento.”

Este crime pode ser cometido por qualquer pessoa e 0 sujeito lesado sera o
Estado. A consumacdo do delito ira ocorrer de acordo com o caput do art. 266 do
Caodigo Penal e precisa ser comprovado mediante laudo pericial. A acdo penal sera

publica incondicionada, sendo a competéncia o juizo comum.

Nesse caso, ndo caberd o Juizado Especial Criminal por se tratar da
necessidade da producdo de provas como a realizacdo da pericia e conforme a lei

9.099/1995, nédo é cabivel esse meio de provas.



Falsificacdo de documento particular: ja era prevista a pratica de crime em nosso
ordenamento juridico, de acordo com o art. 298 do Cédigo Penal. Ocorre que com a lei
12.737/2012, inseriu o paragrafo Unico onde iguala os documentos particulares aos
cartbes de débito e crédito, que diz:

“Art. 298 - Falsificar, no todo ou em parte, documento particular
ou alterar documento particular verdadeiro:

Pena - recluséo, de um a cinco anos, e multa.

Falsificacdo de cartdo(Incluido pela Lei n° 12.737, de 2012)
Vigéncia

Paragrafo Unico. “Para fins do disposto no caput, equipara-se a

documento particular o cartao de crédito ou débito.”

Trata-se de crime instantdneo, onde consumado se encerraria e necessitaria do
exame de corpo de delito quando tratar de crime permanente. JaA quando o agente

falsifica o cartdo de débito e crédito, sera crime comissivo.

O sujeito ativo sera qualquer pessoa e o lesado sera o Estado ou pessoa natural.
Ocorrera a consumacao a partir da falsificacdo ou alteracdo do documento e a acgéo

penal prevista nesses casos sera a publica incondicionada.

CRIMES CIBERNETICOS: A UTILIZACAO DO BIG DATA E DO BIG DATA E DO
DETECTA PARA A PREVENCAO DE CRIMES

Ao longo do tempo a humanidade foi se adaptando as novas tecnologias quando
ocorreu 0 advento da era digital e o surgimento do chamado “ambiente digital”’, dando
assim amplo acesso e bastante diversificado para todas as pessoas, entretanto com a
utilizacdo com finalidade licita assim como os que de forma ilicita com praticas que

devem ser objeto de punicao.



Como uns dos atos ilicitos podem citar as fake news, um fato grave, que tem um
impacto direto na vida social tanto na vitima como em seus familiares. Sendo essa
pratica no ambiente online onde se ocorre violagbes de seguranca, intimidade,

“‘pornografia infantil”, assédio, bullying e até mesmo exploragdo sexual infanto-juvenil.

Por estarmos conectados em rede a celeridade e interacdo social ocasionou
muitas mudancgas quanto a comunicag&o assim como o rompimento de barreiras, antes

mais fisicas para agora o meio digital.

Os termos usados para destacar como “Cibercrime®”, “Crimes Cibernéticos”,
“Crimes Digitais”, dentre outros sdo para ter uma identificacdo dos diferentes delitos
praticados no “mundo” virtual da internet, e como umas das condutas que podemos
destacar de acesso nao autorizado informatizado temos a interceptacdo de
comunicacdes modificacdo de dados, incitacdo ao 6dio e outras como condutas

delituosas.

No territdrio brasileiro como destaque temos o crime digital, por exemplo, assim
determinado por meio da aprovacdo da Lei 12.737, de 30 de novembro de 2012,
conhecida como Lei Carolina Dieckmann que modifica o cddigo penal e tipifica
condutas no ambiente virtual, tanto como invasao de computadores assim como levou

ao estabelecimento de punicdes especificas. Essa lei alterou a redagcéo dos artigos 266
e 298 do Cddigo Penal adequando-a para realidade cibernética. As punicdes séo
possiveis de ser aplicadas a provedores de internet para que estes apaguem o

contetido assim como se tem julgado pelo STF nesse sentido.

O artigo 266 teve sua titulagdo alterada no caminho de insercdo da idéia de
interrupcdo relativos aos servicos de informatica abordando o seguinte delito
“Interrupgao ou perturbacgéo de servigo telegréfico, telefonico, informatico, telematico ou
de informacgéao de utilidade publica”.

6 —~COLARES, Rodrigo Guimardes. Cybercrimes: os crimes na area da informatica
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Quanto ao artigo 298, em seu paragrafo unico, o legislador buscou equipar como

documento particular os cartdes de crédito no delito de falsificacdo de documento.

Com sendo crime, a lei classifica justamente situacées semelhantes, em que

ocorre a configuracdo de invasdo de computadores, tablets ou smartphones,

conectados ou ndo a internet, “com o fim de obter, adulterar ou destruir dados ou

informacgdes”.

Sobre as diferentes formas e espécies de cometimento de um crime cibernético,

Colares® nos ensina que:

Crime conta a seguranca nacional, preconceito, discriminacdo de raca-
cor e etnias, pedofilia, crime contra a propriedade industrial |,
interceptacdo de comunicagBes de informatica, lavagem de dinheiro e
pirataria de software, callnia, difamacéo, injdria, ameaca, divulgacdo de
segredo, furto, dano, apropriacéo indébita, estelionato, violagcao de direito
autoral, escarnio por motivo de religido, favorecimento de prostituicdo, ato
obsceno, incitagdo ao crime, apologia ao crime ou criminoso, falsa
identidade, insercdo de dados em sistema de informacdes, falso
testemunho, exercicio arbitrario das proprias razdes e jogo de azar (2002,
p 02)

Os usuarios estdo conectados ao ambiente virtual, o que permite desenvolver

interatividade com outros usuarios, de maneira a possibilitar uma série de atividades,

relacionadas ao campo profissional, pessoal, entretenimento entre outros, nas quais

como qualquer atividade pode ser utilizada para realizacdo de ac6es maléficas.

Inidmeros delitos considerados como fraudes, invasdes a sistemas particulares

dentre outras condutas que afetam consideravelmente o universo virtual, de agora em

diante ha necessidade do Direito Penal ter que evoluir no sentido de criminalizar tais

condutas, pois sao de fatos Crimes Cibernéticos.



Como necessidade de prevencao e de combate aos crimes virtuais é necessario
o desenvolvimento e utilizacdo de novas tecnologias que surtam efeitos desejados em

tal combate.

Com a necessidade de surgir um aumento de capacidade de gerar, armazenar,
coletar e tratar dados surgiu o Big Data, sendo um termo que se descreve a geracao de
impactos nos negécios do dia a dia, sendo utilizado por inimeras empresas para
analisarem comportamentos sociais comuns e promoverem com iSSo uma campanha
de melhoria nas suas estratégias, abrangendo, portanto, técnicas de cruzamento e
tratamento de dados com o objetivo de levar a extracdo de conclusdes para afinar

novos resultados.

Com capacidade de identificar uma série de comportamentos e tendéncias
sociais, o Big Data, ndo vem a serem somente utilizados como melhoria de servicos,
produtos, etc. A utilizacdo do Big Data para fins criminais é de extrema importancia,
tendo em vista que ajudaria consideravelmente para que sejam desenvolvida

estratégias de prevencado de crimes.

Utilizado nos Estados Unidos desde 2011, o Big Data, em meio a acdes que
visam a prevencao de crimes diversos, permitindo assim atuacdo em carater antecipado
da acdo da Policia e que possam levar até a captura de potenciais criminosos antes de

cometerem novos crimes.

A Prefeitura de Sao Paulo adquiriu o sistema DETECTA, o qual foi desenvolvido
pela Microsoft juntamente com a prefeitura de Nova York, assim, o sistema possui a
funcionalidade de executar um processo de monitoramento criminal, com o intuito de
analisar os dados obtidos pelo INFOCRIM e pelo Registro Digital de Ocorréncias, no
qual trabalha diretamente no sistema de prevencdo criminal, em situacdo analoga ao
sistema de Big Data, o que contribuem auxiliar as investigacdes desenvolvidas pela

Policia.



O Big Data (conjunto de informacfes armazenadas) sendo o maior sistema de
monitoramento inteligente da América Latina, que integra banco de dados das policias
paulistas, como 0s registros de ocorréncias, Fotocrim (banco de dados de criminosos
com arquivos fotograficos), cadastro de pessoas procuradas e desaparecidas, dados do
Detran (Departamento Estadual de Transito), registro de veiculos furtados, roubados,

clonados e outros relatoérios inteligentes de seguranca publica.

CONSIDERACOES FINAIS

Vimos que com o avanco da internet a populacao ficou vulneravel aos ataques
cibernéticos, pois qualquer individuo tem acesso a rede informatica independente da
sua localizac&o. Devido a isso, foram surgindo diversos atos ilicitos como: insercédo de
dados falsos, invasdo aos servidores, dentre outras praticas, que ocorreu pelo mundo
no século XX.

Com o crescimento desenfreado dos ataques, a legislacdo vigente a época
mostrou-se despreparada e desamparada para punir estes delitos, sendo necessario
gue houvesse atualizacdes em sua norma juridica. No Brasil, essa atualizacdo ocorreu
apenas no século XXI, quando a atriz Carolina Dieckmann teve suas fotos intimas
subtraida de seu notebook e logo ap6s divulgadas na internet. A partir desse momento
foi promulgada a lei 12.737/2012, onde sua tramitacéo foi considerada pelo Congresso
Nacional como urgente. Sendo que, antes da pratica do referido delito, ndo havia uma
lei especifica que punisse os infratores, e ap0s a vigéncia da lei considera-se como
crime consumado a pratica de invasdo ao dispositivo informatico individual alheio, ou
seja, qualquer aparelho tecnolégico sem distingao.

Apos o0 sancionamento da lei 12.737/2012 o cddigo penal brasileiro sofreu
alteracdo, com a inclusdo dos artigos. 154-A e 154-B, que versam sobre o caso em tela
e busca punir o ato ilicito do agente que invade o dispositivo alheio e os crimes

praticados contra a administracdo publica direta ou indireta. Ja a lei 12.735/2012,



alterou o Cddigo Penal Militar e o Codigo Penal Brasileiro, pois essa legislacdo prevé
crimes contra o sistema informatizados e militares.

Nota-se que as caracteristicas das condutas dos crimes cibernéticos sado conduta
realizadas pelo agente, onde ele acessa, interfere, frauda, falsifica, burla e que podem
ser praticado por qualquer individuo, ndo sendo considerado crime proprio, ou seja, nao
€ necessario ser cometido por um agente especifico.

Diversos paises da América do Sul, como Peru, Chile, Argentina, ja se
posicionaram sobre a matéria e tem amparo legislativo para determinada prética ilicita.
Podemos citar como pioneiro dessa mudanca o Chile que, ao notar o grande avanco da
tecnologia, foi um dos primeiros paises a atualizar a sua legislacéo para receber o novo
delito.

Entdo, a criacdo das legislagbes citadas acima, veio para que a legislacao
acompanhasse a evolucdo histérica da internet, o seu crescimento, punir os agentes

gue utilizam desta ferramenta para praticar ato ilicito prejudicial a outrem.
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